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SOMMAIRE EXECUTIF

Dans le cadre de la premiere phase du projet « Référentiel de compétences de
prévention de la cyberintimidation chez les jeunes » (2022-2025), nous avons réalisé une
revue de littérature afin de mieux comprendre le phénoméne complexe de la
cyberintimidation, en mettant particulierement I'accent sur ses impacts sur la jeunesse.
Les lecteurs ciblés, tels que les organismes travaillant avec les jeunes, les éducateurs et
les ministeres, trouveront dans ce rapport une synthéese des connaissances explorant les
divers aspects de la cyberintimidation, de ses manifestations et ses impacts, mais aussi
des exemples d'initiatives préventives et des recommandations permettant de contrer la

cyberviolence en général.

La cyberintimidation, définie comme I'utilisation des technologies pour commettre des
actes haineux et intimider autrui, représente un défi sociétal majeur a I'ere numérique
(Descurninges, 2022). En examinant divers travaux de recherche et rapports
gouvernementaux, notre rapport propose une analyse détaillée des facteurs de risques,
des stratégies de prévention, en tenant compte des nouvelles formes de cyberviolence,

notamment la cyberintimidation.

Au Québec, la cyberintimidation touche 57% des jeunes de 10 a 18 ans, un chiffre
inquiétant qui met l'accent sur l'urgence d’agir (Descurninges, 2022). Plus préoccupant
encore est le faible pourcentage de jeunes (22%) qui vont solliciter I'aide de leur
entourage, ce qui révele malheureusement des manques dans la sensibilisation et la
prévention de la cyberintimidation (Descurninges, 2022). De plus, la pandémie, en
favorisant I'accroissement du temps passé devant les écrans, a quant a elle participer a

exacerber ce fléau numérique (Gervais et Fortier, 2021).




Les conséquences négatives de la cyberintimidation sur la santé mentale des jeunes, par
exemple la «dépression», I'«isolement social» et les idées suicidaires, sont
particulierement inquiétantes (INSPQ, 2023; Schimele et al,, 2021; SCF, 2016; John et al.,
2018; Family Lives, 2021). Pour relever ces défis, il est essentiel de mobiliser et
d'impliquer collectivement les parents, les établissements scolaires, les professionnels et

les acteurs gouvernementaux.

Les divers comportements de cyberintimidation, allant du « Text bullying» au
« Sexting », du « Revenge Porn » au « Self Harm », du « Doxing » aux « Deepfakes » ou

encore au « Trolling », partagent la méme intention de répandre la peur, propager des

messages haineux et partager des informations compromettantes (Smith et al, 2020).

Il nous faut mieux comprendre la diversité de tels comportements et de ces menaces

numeériques afin de mieux les désamorcer.

L'examen des initiatives mondiales de lutte contre la cyberintimidation met en avant
'importance d’une approche multiscalaire (a plusieurs échelles), qui impliquerait a
différents niveaux les parents, les établissements scolaires, les organismes et les
autorités publiques. De telles initiatives ont généralement pour objectif d’éduquer les
jeunes au bon usage du numérique et de leur apprendre a se protéger contre les diverses
formes de cyberviolence. Des exemples de programmes tels qu’/nternet sans crainte,
ReThink Summit School Program, School Wellbeing Framework, Cyber Friendly Schools
et le ViSc Social Competence Program ont d’ailleurs fait leurs preuves dans plusieurs
pays (Internet sans crainte, 2021; ReThink Summit School Program, 2022; School
Wellbeing Framework, 2020; Cyber Friendly Schools, 2019; ViSc Social Competence
Program, 2018).

Les établissements scolaires sont encouragés a mettre en place de tels programmes
préventifs afin de sensibiliser les jeunes aux risques du monde numérique et favoriser un

environnement éducatif responsable, éthique et sécurisé (Gouvernement du Québec,

12




2021). Les parents jouent un réle important en facilitant des conversations ouvertes avec

leurs enfants sur des sujets tels que la cyberviolence, la cyberintimidation, etc., en
régulant l'utilisation des réseaux sociaux numériques (RSN), ils peuvent aussi avoir
recours par exemple a des solutions technologiques telles que le contréle parental

(McAfee, 2022; Hue, 2023; Zhu et al,, 2021).

Des études soulignent que des interactions positives entre les jeunes et leurs parents,
ainsi que la perception du soutien parental par les jeunes, sont des facteurs positifs qui
contribuent a réduire les risques de cyberintimidation (Gervais et Fortier, 2021; Hue,
2023; Zhu et al, 2021). Une telle connexion familiale participe a renforcer la résilience

des jeunes face aux défis du numérique.

Limplication des décideurs publics est également essentielle pour recommander
I’établissement de lois et renforcer la sécurité de I'environnement numérique. La France,
entre autres, a adopté des lois pour « sécuriser et réguler I'espace numérique » (Hue,
2023). Au Québec, il serait également recommandé de mettre en place un programme
spécifique pour lutter contre la propagation de la haine en ligne, ainsi que de la
falsification et la manipulation des informations. Bien que le Code criminel canadien
sanctionne certaines formes de cyberintimidation, I'adoption d’une loi québécoise
spécifique a la sécurité numérique renforcerait la protection en ligne pour lutter contre la
cyberviolence (Gendarmerie royale du Canada, 2022; Code criminel, 1985). En s’inspirant
d’initiatives inspirantes telles que I'application britannique Bul/lStop ou encore Respect
Zone en France, les gouvernements, y compris celui du Québec, sont encouragés a
adopter des stratégies de régulation du cyberespace pour augmenter la protection

numérique des jeunes (BullStop, 2019; Respect Zone, 2020).

En guise de conclusion, notre revue de littérature propose une meilleure compréhension
de la cyberintimidation et de la violence en ligne, elle met en lumiere ses impacts non

seulement sur la jeunesse mais aussi sur I'ensemble de la société. Devant les défis
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sociaux du numérique, il est recommandé d’adopter une approche holistique, intégrant la
sensibilisation, la prévention et I'adoption de mesures Iégislatives. Pour établir un
environnement numérique plus sir et équilibré, les acteurs institutionnels et de Ia

société civile sont alors appelés a jouer un role pivot dans la protection des jeunes contre

des comportements numériques nocifs. A une époque ol les technologies numériques et

I'intelligence artificielle (1A) se répandent de plus en plus et ce, dans toutes les sphéres
de la société, il est essentiel d’énoncer collectivement un contrat social responsable
encadrant nos usages du numérique touchant aussi bien I'éducation que le travail, la

sphere politique et d’autres domaines.
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INTRODUCTION

« Quelgqu’un a mis une vieille photo de classe sur Internet et I'a

envoyée a toute la classe. Tout le monde se moque de moi et fait des
plaisanteries a cause de mon appareil dentaire » (MENJ, 2011 :7)

Dans le contexte actuel d'un développement rapide des technologies disruptives
accompagné par une « démocratisation d’Internet » (Li, 2020), nous assistons a
I'avénement irréversible de la société numérique. Alors qu’une telle évolution
technologique annonce des avancées prodigieuses, elle expose également a
l'augmentation de risques. Les jeunes se trouvent ainsi étre les « premiers habitants » du
« cybermonde » (Alava, 2018), confrontés a divers « cyberphénomeénes sociaux » (Niang
et Nagem, 2018) qui ont le pouvoir de menacer leur intégrité et leur bien-étre. C’est

pourquoi il importe aujourd’hui, d’engager une réflexion collective portant sur la

régulation sociétale du monde numérique, dans le but de prévenir les dérives

potentielles du numérique pour les générations présentes et futures.

Selon le rapport de We are social (2023) portant sur les tendances du Web et des médias
sociaux, une croissance exponentielle du nombre d’utilisateurs d’Internet et des réseaux

sociaux numériques (RSN) est enregistrée. En effet, c’est

[En effet, c’est plus] de 5,18 milliards d’individus (qui) utilisent aujourd’hui Internet, soit
64,6 % de la population mondiale. Le nombre mondial d’utilisateurs actifs des médias
sociaux a atteint 4,80 milliards en avril 2023. Ce chiffre peut ne pas représenter des
individus uniques, car les données que nous utilisons pour établir ce total comprennent
inévitablement un certain degré de duplication et de « faux » comptes. Toutefois, pour
faciliter la comparaison, ce total se rapproche dangereusement de 60 % de la population
mondiale (We are social, 2023).




Parmi les différentes plateformes de RSN, Facebook est la plus fréquentée avec plus de
trois milliards d’utilisateurs. YouTube occupe la deuxieme position « avec plus de 2,5
milliards » d’utilisateurs, tandis qu’Instagram et WhatsApp se situent au méme niveau
«avec 2 milliards d’utilisateurs » chacun (BDM, 2023). TikTok et Snapchat connaissent
également une progression significative. En I'espace de six mois, TikTok est passé « de
945 millions [...] a environ 1,1 milliard » en termes « d’utilisateurs actifs » (BDM, 2023), et
le temps passé sur TikTok a considérablement augmenté, avec une moyenne mensuelle

de 31,5 heures par internaute (BDM, 2023).

Snapchat a connu une augmentation de 25% en seulement 10 mois, comptant désormais
« 383 millions d'utilisateurs quotidiens, soit une augmentation de 8 millions par rapport

au trimestre précédent » (BDM, 2023). De son c6té, Instagram demeure « le réseau social

préféré des jeunes agés de 16 a 24 ans » (BDM, 2023).

La densité du trafic sur les RSN ainsi que sur le Web contribue a augmenter le nombre
d’échanges qui favorise malheureusement I'’émergence de comportements
cyber-agressifs (Gouvernement du Québec, 2023). De plus en plus de jeunes témoignent
d’'une nouvelle « vulnérabilité numérique » (Yagoubi, 2020), résultant d’une utilisation
inappropriée d’Internet par des individus ou des groupes, qui se livrent par exemple a
I'intimidation ou au harcelement en ligne (Hackett, 2016). C’est pourquoi, la société civile
et les politiques doivent réfléchir a la mise en place de réglementations régulant l'usage
du cyberespace afin de garantir la protection de la vie privée, des données personnelles
et le respect des individus. Les internautes, en particulier les jeunes, doivent pouvoir, en

effet, naviguer en toute sécurité (Hackett, 2016).

Malheureusement, la réalité rapporte de plus en plus de cas de cyberviolence, de
cyberintimidation, etc., et de nombreux pays membres de I'Organisation de coopération

et de développement économiques (OCDE) sont confrontés aux défis de protéger leurs
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jeunes (enfants et adolescents) particulierement vulnérables, et donc plus susceptibles

d’étre victimes des violences en ligne (Gottschalk, 2022).

Contexte pandémique

Lors de la pandémie du Covid-19, l'utilisation croissante du numérique a exacerbé une
augmentation significative des « cyber-incidents » et de la « détresse psychologique »
(Gervais et Fortier, 2021). En raison de 'augmentation du temps passé devant les écrans,
les établissements scolaires observent une hausse des menaces de suicide en ligne, ainsi
gu'une « recrudescence » des comportements problématiques tels que « les insultes et
les menaces virtuelles » (Gervais et Fortier, 2021). Marc Farand, un « agent de prévention

et aux relations communautaires au service de police de Granby », a rapporté une

augmentation des disputes entre les jeunes sur les réseaux sociaux depuis 2020 (Gervais

et Fortier, 2021).

Cathy Tétreault, une experte en cyberinterdépendance et directrice générale du Centre
Cyber-aide, a constaté une augmentation des cas de cyberintimidation au niveau
primaire par rapport au niveau secondaire. Elle indique que de nombreuses écoles
sollicitent son intervention pour résoudre « des crises liées a I'intimidation en ligne »
(Gervais et Fortier, 2021). Ce phénomene s’est renforcé pendant la pandémie, car les
jeunes qui avaient I'habitude de socialiser a I'’école se sont tournés vers les réseaux
sociaux pour maintenir leurs interactions, et souvent sans la supervision d’'un adulte

(Gervais et Fortier, 2021).

L'experte souligne qu’au niveau de I'école secondaire, lors des cours en ligne, il arrive que
certains éleves prennent des photos d'autres éleves ou d’enseignants sans leur
consentement, ce qui peut conduire a des cas de cyberintimidation. Pour aborder cette
nouvelle réalité, I'école a fait appel a « une policiere communautaire et a une éducatrice

spécialisée » (Gervais et Fortier, 2021) afin de sensibiliser les jeunes. De plus, les parents
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et les éleves sont encouragés a signaler de maniere confidentielle les comportements

inappropriés (Gervais et Fortier, 2021).

Pour prévenir la cyberintimidation et protéger leurs enfants, la spécialiste recommande
alors aux parents de mettre en place un emploi du temps comprenant des activités
obligatoires que les enfants doivent respecter apres I'école, cela permettrait de réduire
leur temps d’exposition aux écrans. Par exemple, les parents pourraient inclure un temps
pour la réalisation des devoirs, pour le moment du bain, pour le repas et des activités en

extérieur (Gervais et Fortier, 2021).

D’apres Bruno Guglielminetti, journaliste, chroniqueur de presse et spécialiste des
nouvelles technologies, il devient nécessaire d'éduquer les jeunes a adopter une
citoyenneté numérique afin de les sensibiliser a I'importance d'une « bonne hygiene
numérique » (Gervais et Fortier, 2021). Cette recommandation est d’autant plus urgente
par le fait que les parents ont de plus en plus de mal a controler la croissance du temps
d’écran chez leurs enfants. En effet, la pandémie a participé a augmenter de maniere
significative le temps passé devant les écrans. « Selon une enquéte réalisée par
I’Académie de la transformation numérique de I'Université Laval », ce sont 76% des
jeunes agés de 6 ans a 17 ans qui passent désormais « plus de temps devant leurs écrans
a la maison qu’avant la crise ». De plus, « quatre éleves sur dix passent en moyenne plus
de 10 heures par semaine » sur Internet, ce qui signifie une augmentation « de 15 points
de pourcentage en un an ». Bien qu’une « majorité des parents (83 %) » déclarent

superviser l'utilisation d’Internet par leurs enfants, on constate que depuis la pandémie

« cette proportion a baissé de cing points de pourcentage » (Gervais et Fortier, 2021).




1. Quelques données sur la cyberintimidation

Une prise de conscience croissante des risques liés a Internet et aux activités
numériques se fait sentir parmi les parents et les jeunes. En effet, « la cyberintimidation,
le vol de compte et l'utilisation non autorisée de données personnelles » sont en
constante augmentation « a mesure que les adolescents grandissent ». Entre I'age de 17
ans et 18 ans, « les signalements de cyberintimidation » atteignent « 18 %, les tentatives
de vol de compte en ligne » représentent « 16 % et 'utilisation non autorisée de données
personnelles » s’éleve a 14 % (McAfee, 2022). Au Canada, en 2019, c’est un jeune sur
quatre agé de 12 a 17 ans qui dit avoir été victime de cyberintimidation (Statistique

Canada, 2023 ; Annexe 1).

Au Québec, une étude’ réalisée en 2022 révéle que «plus de la moitié (57 %) des
québécois » agés « de 10 a 18 ans » ont été victimes de cyberintimidation (Descurninges,
2022). Cependant, seulement 22 % d’entre eux ont déclaré avoir cherché de I'aide aupres
de leurs parents, tandis que 22 % ont choisi de dissimuler cet événement (Descurninges,
2022). Selon Descurninges (2022), la moyenne de cyberintimidation chez les enfants au
Canada s’éleve a 60 %, tandis qu’au niveau mondial, ce chiffre atteint 63 %. De plus,

plusieurs observations sont a noter concernant la cyberintimidation (Gravel, 2015) :

La cyberintimidation affecte principalement les jeunes agés de 15 a 24 ans.

Les jeunes filles sont plus souvent touchées par la cyberintimidation que les gargons.

Les auteurs de cyberintimidation sont généralement des personnes connues, telles que
des amis, des camarades de classe ou des connaissances. Seulement environ un tiers des
jeunes subissent une cyberintimidation de la part d'inconnus.

En revanche, chez les adultes, la cyberintimidation est souvent exercée par des inconnus.

7 ’étude commandée par I'entreprise de protection en ligne (McAfee, 2022)




Il est fréquent que le cyberharceleur soit une personne connue de sa victime. En effet,
selon le méme auteur, « 52 % des jeunes Canadiens » déclarent connaitre leur harceleur.
Cependant, ce pourcentage pourrait étre encore plus élevé, car certains individus se
dissimulent «derriere de faux comptes pour attaquer leurs connaissances »

(Descurninges, 2022).

Une enquéte réalisée par McAffee® (2022) révele que les parents sont désignés par les

trois quarts des enfants comme les personnes les plus compétentes pour les informer sur
les meilleures pratiques de protection en ligne. Ce chiffre est « prés de deux fois plus que
les enseignants a I'école (39 %) et plus de deux fois plus que pour les ressources en
ligne (34 %) » (McAffee, 2022). En effet, environ « 63 % des préadolescents et des
adolescents du monde entier » comptent sur leurs parents pour les sensibiliser a la
protection de leur vie privée en ligne. Ce pourcentage est plus élevé chez « les jeunes

enfants (65 %) », mais diminue « a la fin de 'adolescence (55 %) » (McAffee, 2022).

D’aprés la méme enquéte, plus de la moitié des enfants (59 %) dissimulent leurs activités
en ligne aux adultes. Les préadolescents et les adolescents avouent méme effacer leur
historique de navigation (26 %), fermer ou réduire leur navigateur lorsque leurs parents
sont a proximité (21 %), masquer ou supprimer des messages instantanés ou des vidéos
(15 %), utiliser la navigation privée (15 %), mentir ou omettre des détails concernant leurs
activités en ligne (15 %), et utiliser un appareil que leurs parents ne controlent pas
chaque fois que possible (10 %) (McAffee, 2022). De plus, les mesures de préservation de
la confidentialité des activités en ligne, telles que l'effacement de I'historique de
navigation ou l'utilisation du mode de « navigation privée », augmentent avec l'age

(McAffee, 2022).

8 'étude est effectuée par l'entreprise McAfee et conduite par la firme MSI-ACI en juillet 2022 auprés de
11687 répondants provenant de dix pays, soit le Canada, les Etats-Unis, la France, le Royaume-Uni,
I'Allemagne, le Mexique, le Brésil, I'Australie, le Japon et I'Inde.
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Par ailleurs, ce sont 33 % des parents qui reconnaissent avoir recours a des logiciels de
contrdle sur les ordinateurs de bureau ou portables de leurs enfants pour assurer leur
sécurité numérique. lls utilisent également d’autres méthodes pour surveiller les activités
de leurs enfants et leur temps d’écran. En ce qui concerne « la surveillance des activités

sur I'appareil mobile » (McAffee, 2022) de leurs enfants, les parents déclarent:

Limiter « le moment de la journée ou la durée pendant laquelle I'enfant passe du temps
devant un écran », ce qui représente 59 % des parents.

Vérifier «les sites Internet ou les applications que I'enfant visite ou utilise », ce qui
concerne 56 % des parents.

Consulter «les enregistrements d’appels ou les messages texte sur un téléphone
intelligent » utilisé par leur enfant, ce qui est le cas de 40 % des parents.

Etre « ami » ou suivre leur enfant « sur les sites de réseaux sociaux », ce qui est pratiqué
par 35 % des parents.

Suivre « la localisation de I'enfant » grace a des applications ou des « logiciels GPS », une
pratique adoptée par 30 % des parents (McAfee, 2022).

Selon I'enquéte de McAfee (2022), il est souligné que le contrdle parental est considéré
comme étant plus important en ce qui concerne les activités en ligne surtout des jeunes

filles par rapport a celles des gargons.

Au Québec, 78 % des parents déclarent prendre « des mesures concrétes pour protéger
leur enfant », tandis qu’a I'échelle mondiale, ce chiffre s’éleve a 85 %. Parmi ces mesures,
on retrouve « la discussion (66 %), la surveillance des appareils électroniques (53 %), les
entretiens avec la direction de I'école (28 %), la thérapie (11 %) et le changement

d’école (8 %) » (Descurninges, 2022).

Une exposition excessive des jeunes aux médias sociaux accroit leur vulnérabilité
numérique, en particulier si leurs activités en ligne ne sont pas supervisées par les

parents. Plusieurs études mettent en garde contre les effets néfastes des réseaux sociaux

numériques (RSN) sur les jeunes, en particulier lorsqu’ils sont utilisés de maniere
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intensive. Cela peut entrainer des conséquences telles que «lisolement social, la
solitude », des problemes de « santé mentale et la cyberintimidation » (Schimele et al,
2021). Le manque de sommeil, lirritabilité, les difficultés de concentration et Ia
diminution de l'activité physique sont également des conséquences possibles (Schimele

et al, 2021).

Au Canada, plusieurs actes de cyberintimidation commis sur les réseaux sociaux ont été
recensés. Les statistiques montrent a ce propos que 46 % des jeunes Canadiens ont été
victimes d’insultes, 34 % ont fait I'expérience d’exclusion, 20 % ont été l'objet de «
fausses rumeurs», et 25% ont subi «de lintimidation a caractere raciste »
(Descurninges, 2022). En ce qui concerne des actes plus graves de cyberintimidation,
11 % des jeunes ont déclaré avoir été victimes de « harcelement » ou de « menaces
physiques », tandis que 14 % ont signalé «avoir vécu du harcelement sexuel »
(Descurninges, 2022). Ces attaques peuvent étre si extrémes que 24 % des jeunes
choisissent de supprimer définitivement leurs comptes de réseaux sociaux pour

échapper a la cyberintimidation (Descurninges, 2022).

Il convient également de mentionner la « sollicitation sexuelle » par Internet, connue
sous le nom de « leurre d’enfant », qui est une forme de victimisation en ligne, elle

touche quant a elle environ un tiers des enfants victimes de cyberintimidation (33 %)

(Gravel, 2015: 45).




1.1. Risques et prévention de la cyberintimidation

Certains facteurs sont identifiés comme favorisant les actes de cyberintimidation. Ce

sont par exemple les

« [facteurs] communautaires : le fait de vivre en milieu urbain

facteurs relationnels : le fait d’avoir une relation parent-enfant dysfonctionnelle
facteurs individuels: étre une victime d'intimidation, étre l'auteur de gestes
d’'intimidation, étre auteur de cyberintimidation, éprouver de I'anxiété sociale, avoir des
problemes de santé mentale, avoir des comportements en ligne risqués, avoir une
tendance au désengagement moral et avoir une utilisation fréquente d’Internet »
(INSPQ, 2023).

Dans le cadre d’une étude de revue systématique de la littérature menée par Zhu et
al. (2021), les chercheurs ont analysé de maniére approfondie « la situation mondiale »
de la « cyberintimidation, ainsi que les facteurs de risque et les mesures préventives »
mises en place « pour lutter contre la cyberintimidation » chez les enfants et les
adolescents (Zhu et al, 2021:3, traduction libre). lls ont constaté une augmentation
significative du « taux de prévalence de la cyberintimidation », avec la forme la plus
courante étant la « violence verbale ». L'étude a également identifié quatorze facteurs de

risque et trois facteurs de protection associés a la cyberintimidation.

Des variables telles que « I'age, le sexe, le comportement en ligne, la race, I'état de santé,
I'expérience antérieure de victimisation et I'impulsivité » ont été identifiées « comme des
facteurs de risque » associés a la cyberintimidation. De plus, « les relations parent-enfant,
les relations interpersonnelles et 'emplacement géographique » ont aussi été étudiées.
En ce qui concerne les « facteurs de protection », des éléments tels que « I'empathie et
Iintelligence émotionnelle, la relation parent-enfant et le climat scolaire ont été

fréquemment mentionnés » (Zhu et al, 2021: 8, traduction libre).




Les jeunes cyberintimidés

Une étude examine la prévalence et la répartition entre les sexes des personnes victimes
de cyberintimidation dans la tranche d’age de 12 a 17 ans (Bouré et al, 2022).
L'échantillon, composé de 60,9 % de filles et de 34,8 % de gargons, révele que 64,2 % des
filles ont déja été victimes de cyberintimidation et que 71% d’entre elles ont été témoins
de telles agressions en ligne. En ce qui concerne les gargons, 62,5 % d’entre eux ont
admis avoir été ciblés par la cyberintimidation, ce chiffre étant Iégerement inférieur a
celui des filles. Seulement 25% des garcons affirment avoir été témoins de
cyberintimidation, un pourcentage également inférieur a celui des filles. Dans I'ensemble
de I'échantillon, 78,3 % ont déclaré connaitre I'identité de leur agresseur en ligne, tandis
que seulement 21,7 % ne connaissaient pas I'identité de leur cyberagresseur (Bouré et
al, 2022). Les résultats de I'enquéte réveélent que la cyberintimidation a duré moins d’un
an dans 50% des cas pour les filles et 57 % des cas pour les garcons. Environ 29 % des
filles ont cherché de I'aide auprés de leurs amis, tandis qu’aucun gargon n’a fait de méme
lorsqu’il était victime de cyberintimidation. Cependant, les jeunes hommes sont plus

susceptibles de demander de I'aide a leurs enseignants (29 %) (Bouré et al.,, 2022).

En ce qui concerne les plateformes de médias sociaux sur lesquelles les gargons sont les

plus victimes de cyberintimidation, Facebook est en téte avec 57 %, tandis que chez les

filles, Instagram (29 %) et TikTok (Bouré et al, 2022) sont plus fréquemment mentionnés.

La cyberintimidation cible particulierement des groupes de personnes pergus comme
différents en raison de préjugés ou de biais sociaux discriminatoires. La question de
I'apparence physique est identifiée comme la principale cause de cyberintimidation chez
les filles et les gargons. Par ailleurs, les gargons sont plus souvent attaqués sur les
réseaux sociaux en raison de leurs « godts personnels différents » (Bouré et al.,, 2022: 19),

ainsi que pour des raisons d’introversion (Bouré et al,, 2022).




Pour les filles agées de 12 a 17 ans, une autre cause de cyberintimidation résulte des
relations personnelles et « des liens sociaux » (Bouré et al, 2022: 19). La deuxieme
raison de la cyberintimidation concerne le « style vestimentaire » (Bouré et al, 2022 : 19)

et la troisieme le « groupe d’amis » (Bouré et al, 2022 : 19).

Pour ce qui est de la durée pendant laquelle les personnes subissent des actes de

cyberintimidation, il ressort d’aprés I'enquéte que cela dure moins longtemps chez les

jeunes femmes, moins d’un an, que chez les hommes ou cela peut aller jusqu’a deux ans

(Bouré et al,, 2022).

Les jeunes cyberintimidateurs

Plusieurs facteurs peuvent contribuer a rendre une personne susceptible de se livrer a

des actes de cyberintimidation. Parmi ceux-ci, on trouve les

« Facteurs sociétaux : Il'exposition a des contenus média présentant des
comportements a risque ou antisociaux.

Facteurs relationnels : avoir des problemes de comportements a I'école, avoir une
relation parent-enfant dysfonctionnelle, relations interpersonnelles conflictuelles
comme ses pairs et les professeurs, avoir des comportements agressifs.

Facteurs individuels : étre une personne victime d'intimidation, étre une personne
autrice d'intimidation, avoir 15 ans et plus, avoir une tendance au désengagement
moral, avoir un faible niveau d’empathie, avoir une utilisation fréquente d’Internet,
avoir des comportements en ligne risqués, avoir une expérience antérieure de
victimisation, avoir un comportement agressif » (INSPQ, 2023).




1.2. 'encadrement Iégal de la cyberintimidation

Certains actes de cyberintimidation sont sanctionnés par la loi et constituent des
infractions au Code criminel, exclusivement de source fédérale et non provinciale. Voici

quelques exemples de ces actes :

« harcelement criminel (appeler une personne ou lui envoyer des textos ou des
courriels de maniéere a ce qu’elle craigne pour sa sécurité);

pornographie juvénile (regarder, conserver et partager des photos et des vidéos
intimes de mineurs [moins de 18 ans));

publication de lI'image intime d’'une personne en sachant qu’elle n’y a pas consenti;
profération de menaces et extorsion (menacer de communiquer les renseignements
personnels d’'une personne a d’autres si elle ne fait pas ce qu’on lui demande);

vol et fraude d’identité (créer un faux profil en ligne pour ruiner la réputation d’'une
personne);

libelle diffamatoire (répandre des rumeurs sur une personne pour nuire a sa réputation
ou amener les autres a la maltraiter)» (Gendarmerie royale du Canada, 2022).

Le Code criminel canadien prévoit des dispositions particulieres pour les infractions
reliées a la cyberintimidation (MSP, 2009). Voici quelques articles de lois provenant du

Code criminel (Code criminel, 1985) :

Diffamation (art. 301) :
« Quiconque publie un libelle diffamatoire est coupable :
a) soit d'un acte criminel passible d’'un emprisonnement maximal de deux ans;
b) soit d’'une infraction punissable sur déclaration de culpabilité par procédure
sommaire ».
Libelle délibérément faux (Art. 300) :
« Quiconque publie un libelle diffamatoire qu'il sait étre faux est coupable:
a) soit d’un acte criminel passible d’'un emprisonnement maximal de cing ans;
b) soit d’'une infraction punissable sur déclaration de culpabilité par procédure
sommaire ».
Extorsion (Art. 346(1)) :
« Commet une extorsion quiconque, sans justification ou excuse raisonnable et avec
I'intention d’obtenir quelque chose, par menaces, accusations ou violence, induit ou
tente d’induire une personne, que ce soit ou non la personne menacée ou accusée, ou
celle contre qui la violence est exercée, a accomplir ou a faire accomplir quelque
chose ».
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Harcelement criminel (Art. 264 (1)) :

« Il est interdit, sauf autorisation légitime, d'agir a I’égard d’'une personne sachant
gu'elle se sent harcelée ou sans se soucier de ce qu’elle se sente harcelée si I'acte en
question a pour effet de lui faire raisonnablement craindre - compte tenu du contexte -
pour sa sécurité ou celle d’'une de ses connaissances ».

Faux messages (Art. 372 (1)) :

« Commet une infraction quiconque, avec l'intention de nuire a quelqu’'un ou de
I'alarmer, transmet ou fait en sorte que soient transmis par lettre ou tout moyen de
télécommunication des renseignements qu’il sait étre faux ».

L'article 4 de la Charte québécoise (1975) selon lequel « toute personne a droit a la

sauvegarde de sa dignité, de son honneur et de sa réputation » peut également étre

évoqué dans certains cas de cyberintimidation. Aussi, I'article 10 de la Charte québécoise
(1975) protege a I'égard du harcelement discriminatoire basé sur la race, la couleur, le
sexe, la langue ou I'état civil, etc. (Gouvernement du Québec, 2024). Le gouvernement du
Québec et ses nombreux ministéres, organismes et personnes intervenantes, ont pris des

mesures « pour intensifier les actions en matiere de cyberintimidation », par exemple :

Soutenir la mise en place d'un modele d’intervention organisées entre les corps
policier, judiciaire et scolaire en cas de cyberintimidation liée au partage non
consensuel de photos intimes (sexting). On suggere une collaboration étroite « entre
les corps de police, les intervenants et intervenantes scolaires ainsi que le Directeur
des poursuites criminelles et pénales (DPCP) », qui permettra de limiter la diffusion des
images, de soutenir la victime, de prévenir d’autres incidents similaires ou de prendre
des mesures qui s'imposent a I'’égard des contrevenants et contrevenantes d'age
mineur et permettra d’éviter les préjudices associés a un long traitement judiciaire et a
la médiatisation qui en découle ».

Informer la population sur les conséquences de I'hostilité en ligne visant les femmes,
notamment celles qui prennent la parole en public, et sur les recours légaux que
peuvent exercer les victimes a I'encontre de telles hostilités. Cela permettra de limiter
la banalisation des propos d’intimidation en ligne. Cette mesure permet également la
promotion de la réception positive de plaintes aupres de la police et de I'évaluation des
recours juridiques actuels en matiere de cyberintimidation.

Prévention dans les établissements d’enseignement primaire, secondaire, collégial et
universitaire en implantant par des activités de sensibilisation et des formations
concernant le traitement a privilégier pour la problématique du partage non
consensuel dimages intimes (MFA, 2021).




En France, le gouvernement a instauré une lIégislation connue sous le nom de
Sécurisation et Régulation de I'Espace Numérique (SREN). Cette loi a pour objectif de
garantir la sécurité et la régulation de I'environnement numérique, ainsi que de protéger
les citoyens frangais, notamment les enfants, en mettant I'accent sur la prévention des
escroqueries, « la lutte contre la haine en ligne ou le contrdle de I'acces des mineurs aux

contenus pornographiques » (Hue, 2023).

Le projet de loi frangais est élaboré en vue d’accompagner la transition numérique de la
société francaise. Les avancées technologiques dans le domaine numérique offrent des
possibilités telles que « la diffusion du savoir », '« accés a la culture » et lIinnovation.
Elles jouent également un role essentiel dans la « résilience de nos sociétés face aux

crises telles que » la pandémie de Covid-19.

Cependant, ces progres technologiques peuvent également étre détournés, notamment
lorsqu’ils sont utilisés pour propager « la haine en ligne », manipuler I'information, porter

« atteinte aux données personnelles » ou mettre en danger le «bien-étre des

mineurs [...] exposés a des contenus inappropriés ou dangereux » (Légifrance, 2023). Le

projet de loi vise donc a réguler ces aspects pour préserver les bénéfices de la transition

numérique tout en assurant au mieux la protection des individus.

Avec ce projet de loi constitué d’'une série de mesures, la France vise a restaurer I'ordre
public dans I'espace numérique (Vie publique, 2023). Supervisé par le ministre délégué a
la transition numérique, Jean-Noél Barrot, le projet de loi comporte une vingtaine de

propositions. Ses objectifs principaux sont de:

« (permettre) la mise en ceuvre d’un filtre de cybersécurité anti-arnaque visant a
protéger les Francais contre les tentatives d'acces frauduleux a leurs coordonnées
personnelles ou bancaires a des fins malveillantes qui se sont multipliées ces derniéres
années;

permettre un renforcement des sanctions des personnes condamnées pour
cyberharcelement, phénomene qui se propage sur les réseaux sociaux ;
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renforcer le dispositif visant a faire respecter les limites d’age en ligne pour l'acces aux
sites pornographiques et ainsi mieux protéger nos enfants ;

sanctionner les sites en cas de non-retrait de contenus pédopornographiques en ligne ;

restaurer 'équité commerciale sur le marché du cloud, aujourd’hui concentré dans les
mains d’une poignée d’'acteurs;

apporter des protections nouvelles contre la désinformation et les ingérences
étrangeres provoquées par la diffusion de médias frappés par des sanctions
internationales;

adapter le droit national pour que puissent s’appliquer deux reglements européens
majeurs que la France a fait adopter lors de sa présidence du Conseil de I'Union
européenne en 2022 : le reglement sur les services numériques (DSA) et le reglement
sur les marchés numériques (DMA)» (Vie publique, 2023).

Le premier chapitre du projet de loi porte plus spécifiquement sur la protection en ligne

des mineurs (Légifrance, 2023) relatifs aux articles suivants :

L'article 1 vise a « élaborer un référentiel a valeur contraignante établissant les
exigences techniques auxquelles doivent répondre les systemes de vérification de I'age
mis en place pour I'accés aux sites comportant des contenus pornographiques ». Cela
permettrait notamment de s’assurer que les utilisateurs désirant accéder a un contenu
pornographique en ligne soient majeurs.

L'article 2 confere aux autorités un pouvoir d’injonction administrative a I'encontre des
sites problématiques qui ne se conformeraient pas a ces régles de réglementation de
I'age et « d’ordonner aux fournisseurs d’accés a Internet le blocage de I'acces a ces
sites, sans contrainte, comme c’était le cas auparavant, de faire prononcer cette
injonction par le juge ».

L'article 3 « renforce la lutte contre la diffusion des contenus présentant un caractere
pédopornographique. A linstar des dispositions existantes en matieére de retrait des
contenus terroristes, cet article crée une obligation pour les hébergeurs de retirer les
contenus pédopornographiques, sur injonction de l'autorité administrative, dans un
délai de 24 heures ».

L'article 5 « prévoit que le juge, lorsqu’il condamne une personne pour des faits de
haine en ligne, de cyberharcélement, ou d’autres infractions graves, pourra prononcer
une peine complémentaire de suspension du compte d’accés au service de plateforme
en ligne utilisé pour commettre ces infractions. La décision de condamnation sera
signifiée au fournisseur de ce service de plateforme en ligne et celui-ci sera tenu de
bloguer ce compte, sous peine de se voir condamné a une peine de 75 000 euros
d’'amende »
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L'article 6 « porte sur le déploiement d’un filtre national de cybersécurité a destination
du grand public permettant d’alerter les internautes via l'affichage d’'un message
d’avertissement dans leur navigateur lorsqu’ils souhaitent accéder a une adresse
Internet pour laquelle il existe un risque avéré d’arnaque ou d’escroquerie, notamment
vis-a-vis de leurs données personnelles ». Les sites cybermalveillants seront identifiés
par des agents habilités et lorsque les faits persistent au-dela d’'une période de 7 jours
ou lorsque I'éditeur du service associé a I'adresse Internet n’est pas identifiable, les
autorités pourront demander aux fournisseurs d’accés a Internet et aux fournisseurs de
navigateur Internet de prendre toute mesure destinée a empécher I'acces au site.
L'article 7 « vise a réguler certaines pratiques commerciales aujourd’hui répandues sur
le marché des services d’'informatique en nuage qui alterent la liberté de choix et le jeu
de la concurrence lorsqu’une entreprise souhaite contracter avec un fournisseur de
services d'informatique en nuage ou changer de fournisseur ».

En définitive, I'objectif de ce projet de loi est de mettre en place un cadre réglementaire
approprié pour I'environnement numérique, afin de garantir les droits et la sécurité des

utilisateurs, tout en favorisant un développement numérique durable.

Le cas TikTok

TikTok, une plateforme sociale détenue par la société chinoise ByteDance, est accusée
de collecter des données confidentielles des utilisateurs et de les transmettre aux
autorités chinoises par le biais de sa société mere (Pierre, 2023). En plus de cela, TikTok
représente une menace en raison de problemes liés a son utilisation, tels que la
dépendance a la plateforme et la propagation de «la désinformation, la censure de
contenu, I'espionnage et la cyberintimidation, etc. » (Pierre, 2023). Inquiéte des mesures
de protection de la vie privée de ses citoyens, I'Union européenne (UE) lance un
avertissement au PDG de TikTok et envisage de constituer une loi prévoyant des
sanctions dissuasives, y compris une interdiction pour TikTok d’opérer dans la zone de
I'UE en cas de violation répétée des lois en vigueur. Il convient de noter que TikTok est

déja interdite dans plusieurs pays, notamment I'Inde, le Pakistan, le Bangladesh et

I’Azerbaidjan (Pierre, 2023).




2. Les phénomenes de cyberviolence

Prévenir la répétition des violences et les intentions malveillantes dans le cyberespace
représente un défi complexe, car le fonctionnement méme du Web et des médias sociaux
peut contribuer a leur propagation: «chaque like, commentaire ou partage d’un
contenu » nuisible peut contribuer a sa diffusion et « a sa répétition » (Stassin, 2022 :
74-75). En effet, le numérique offre une diffusion rapide de l'information, tandis que
« I'anonymat» favorise un « sentiment d'impunité » ou une moindre prise de « conscience
des conséquences de ses actes ». De plus, en raison de cet anonymat, il est souvent

difficile d’identifier 'auteur des actes (MENESR, 2016 : 6).

Les actes de cyberviolence peuvent se produire « a toute heure du jour ou de la nuit » et
laisser « des traces numériques durables ». Une fois que les agressions sont publiées en
ligne, l'auteur perd le contrdle sur la propagation des contenus, ce qui peut avoir des
répercussions a long terme (MENESR, 2016 : 6). La mise en place d’'un programme global
de prévention de la cyberintimidation, du cyberharcelement et plus généralement de la

cyberviolence s’avere donc essentielle.




2.1. Les formes de cyberviolence

Nous avons organisé des données dans le tableau ci-dessous afin de présenter les

différentes formes de cyberviolence.

CYBERVIOLENCE

La cyberviolence englobe différentes formes de violence en ligne, un large éventail de
phénomenes (e-enfance, s.d), et partage des similitudes avec la cyberintimidation
(Couchot-Schiex et al, 2016). En effet, selon la littérature les frontiéres entre ces deux
concepts restent floues. La cyberviolence est souvent caractérisée par des « incitations a la
haine » (MENESR, 2016: 6) pouvant étre perpétrés par une ou « plusieurs personnes » a
I'encontre d’'une personne ou d’ « un groupe » (MENESR, 2016 : 6). Elle se caractérise par une
violation du consentement « de la victime » (Jehel, 2018) et repose sur « un systeme de
normes » (Jehel, 2018) qui définit les limites « du consentement et des comportements »
(Jehel, 2018) acceptables. « Les jeunes peuvent étre exposés a des actes de cyberviolence »
sans en étre conscients et « sans étre préparés » ay faire face (Jehel, 2018). La Cyberviolence
est une

[tentative] d'isolement de la victime par rapport au groupe de pairs ou aux membres du réseau.
Plus particulierement, les filles et les femmes peuvent étre victimes de s/lutshaming »
(cf. glossaire en fin de guide) (MENESR, 2016 :8).

L'auteur de la cyberviolence a un pouvoir de persuasion sur la victime pour l'inciter a se
déshabiller alors qu’il la filme avec une webcam ou prend une photo dans le but de publier ce
contenu sur les médias sociaux ou la partager par message a plusieurs personnes. Cette
pratique dans I'espace numérique facilite un partage exponentiel a grande vitesse (MENESR,
2016: 8).

CYBERHARCELEMENT

Le cyberharcélement est « un acte agressif et intentionnel [...] a I'encontre d’une victime qui ne
peut facilement se défendre seule » (MENESR, 2016 : 7), il se caractérise par

[un] acte volontaire répété de la part de I'agresseur ou des agresseurs, qui se base sur un
déséquilibre de pouvoir. C’est une situation de domination de violence répétée qui s’inscrit sur la
durée [et qui] est perpétrée au moyen des outils électroniques de communication. [...] Il s'agit de
violences ayant lieu au moins une fois par semaine sur une durée d’au moins un mois
(Couchot-Schiex et al,, 2016 : 18, cit. Blaya dans CHA, 2014, pages 7-8).




Finalement le cyberharcelement serait défini comme étant

[des] cyberviolences répétées a I'encontre d’'une personne avec intention de nuire et asymétrie
des forces [...]. Pour permettre une prise en compte de cette violence fragmentée, la loi du 3 aot
2018 contre les violences sexuelles et sexistes fait évoluer la notion de harceélement en
introduisant celle de « harcélement en meute » et de « raid numérique ». Ainsi, toute personne
participant au dénigrement ou a 'humiliation d’'une autre en réagissant ne serait-ce qu’une seule
fois a un contenu peut désormais étre reconnue coupable de cyberharcélement. En outre, la
répétition peut venir de la pérennité des traces numériques faisant qu’un contenu peut ressurgir a
tout moment, des mois voire des années aprés sa publication initiale et entacher a nouveau
I'image et la réputation d’une personne. Enfin, I'intention de nuire n’est pas toujours avérée : on
peut par exemple liker un contenu par habitude ou par inadvertance, ou bien encore réagir sous
le coup de I'émotion sans réfléchir aux conséquences de son action. Les émotions sont d’ailleurs
une composante essentielle du mécanisme de harcelement scolaire et de cyberharcélement
(Stassin, 2022 : 74-75).

La peur ressentie par les victimes représente un « indicateur de cyberharcelement »
lorsqu’elles recoivent « des messages non souhaités par courriels, messages texte, Facebook
ou d’'autres réseaux sociaux » (Hango, 2016 : 12). « Le cyberharcelement, contrairement a la
cyberintimidation, intégre de fagon plus explicite la peur que ressentent les participants quant
a leur sécurité » (Hango, 2016 : 2).

CYBERINTIMIDATION

La cyberintimidation (Cyberbulling en anglais) est aussi appelée: « « perpétration d’actes
d’'intimidation en ligne » ou « perpétration en ligne » » (Zych, 2019 : 2). Etant une forme de

cyberagression (Ollagnier and al.,, 2022 : 3, trad. libre), elle est un acte d’intimidation exprimé a

partir des médias numériques, par exemple sur les réseaux sociaux, les blogues, les jeux en
ligne, la messagerie instantanée, les courriels ou textes, etc. (Gouvernement du Québec,
2023a). Un tel acte répété est commis « par un ou des individus [...] qui communique d’une
fagon hostile ou agressive un message texte, photo ou vidéo destiné a infliger un préjudice ou
un inconfort chez I'autre » (Tokunaga, 2010).

L'acte de cyberintimidation a une grande capacité a devenir virale, surtout sur les réseaux
sociaux (Institut national de santé publique du Québec, 2023). Nous sommes en présence de
cyberintimidation lorsqu’un individu ou un groupe utilise les technologies numériques, des «
outils électroniques de communication comme le courriel, le téléphone cellulaire ou I'assistant
personnel numérique » (Begin, 2016 : 22-23, cit. Li, 2008 - trad. libre) pour effectuer certains
actes (cf. section 2.2.).




Apres avoir proposé plusieurs définitions de la cyberintimidation, I'auteur Begin (2016) retient
finalement la suivante :

Conceptuellement, il y a quelques éléments nécessaires sur lesquels presque tout le monde peut
s’entendre pour définir exactement ce qu’est la cyberintimidation. Essentiellement, la
cyberintimidation consiste a utiliser la technologie pour intimider une autre personne. Cette
technologie pourrait étre un ordinateur, téléphone portable, tablette, appareil photo numérique
wifi ou autre appareil électronique. Deuxiemement, cela implique un préjudice. La victime ou la
cible du comportement est négativement impactée (psychologiquement, émotionnellement,
socialement, etc.) par lincident. Ce qui est inclus dans la plupart des définitions de la
cyberintimidation est que le comportement est répété (Bégin, 2016 : 22-23).

Toutefois le caractere répétitif de la cyberintimidation est remis en cause, car lI'information
partagée peut rester longtemps sur Internet et sera par conséquent visible par un nombre
exponentiel de personnes (Zych, 2019). Les résultats d’'une étude montrent que généralement,
les intimidateurs dans la vraie vie auraient tendance a reproduire ce comportement dans le
monde numérique. lIls seraient environ cing fois plus susceptibles de devenir des
cyberintimidateurs que les autres (Estevez et al., 2020).

Finalement, les intimidateurs «traditionnels» et les cyberintimidateurs partagent des
caractéristiques communes (Estevez et al, 2020 : 10). Les intimidateurs qui sévissent a I'école
continuent d’intimider leurs victimes en ligne.

Tandis que les victimes d’intimidation dans la cour d’école peuvent également subir davantage
de lintimidation en ligne que les non-victimes (Marciano et al, 2020). Par ailleurs,
'augmentation d’internautes actifs sur les réseaux sociaux devient proportionnelle au nombre
de victimes de cyberintimidation (INSPQ, 2023). Le caractere persistant et omniprésent des
actes de cyberintimidation conduit a des sentiments de désespoir, qui sont associés a des
comportements suicidaires chez les adolescents (John and al,, 2018).

Finalement, bien que I'environnement numérique prolonge les phénomeénes sociaux (Estevez et
al, 2020 - trad. libre), la cyberintimidation comme les autres formes de cyberviolence se
distingue de l'intimidation traditionnelle. Nous retenons quatre grands traits de distinction : (1)
I'anonymat du cyberintimidateur ; (2) le partage rapide, répété de linformation ou de

I'événement ; (3) (4) « le caractere omniprésent de la cyberintimidation qui peut survenir a
toute heure de la journée et enfin son absence de limite physique (Li et al., 2012) » (Boudreault,
et al,, 2020 : 72).




Pour prévenir ce phénomene, des interactions saines avec les parents, un milieu scolaire
épanouissant et le développement de I'empathie sont des éléments qui participent a diminuer
les comportements de cyberintimidation (Marciano et al., 2020).

CYBERVICTIMISATION

La cyberintimidation est un type de cybervictimisation (Gravel, 2015), elle est caractérisée par

« 1) l'intention de porter préjudice a la victime, 2) le déséquilibre de pouvoir entre l'auteur de la
violence et la victime, 3) la nature répétée du geste, 4) l'utilisation d’appareils électroniques, y
compris les téléphones et les ordinateurs, et 5) la possibilité d’agir de fagon anonyme » (Hango,
2023:2).

CYBERHAINE

Le terme de cyberhaine désigne les discours de haine prononcés en ligne. Le discours de haine
a été défini comme toutes les formes d’expression qui répandent, incitent, promeuvent ou
justifient la haine, la discrimination, la xénophobie et d’autres formes de haine fondées sur
Iintolérance (Conseil de I'Europe, 2018), (Ollagnier and al,, 2022) (trad. Libre).

2.1. Les actes de cyberviolence

Nous avons regroupé dans le tableau ci-dessous des actes commis par des auteurs de
cyberviolence ou de cyberagression, exprimés sous forme de verbes. Des questions et
exemples permettant d'identifier ces situations sont présentés dans I’Annexe 2, basés sur

les travaux de Hango (2016).

ACTES DE CYBERVIOLENCE

Plusieurs actes commis intentionnellement par un individu ou un groupe « de maniére répétée
ou au fil du temps, contre une victime qui ne peut pas facilement se défendre » (Begin,
2016 : 22-23, cit. Smith et a/, 2008 : 376 - trad. libre) représentent des actes de cyberviolence.




Par exemple,

« Commettre des actes délibérés, répétés et hostiles, afin de blesser les autres
intentionnellement » (Begin, 2016 : 22-23, cit. Besley, 2009 - trad. libre).

« Insulter ou menacer quelqu’un » (Begin, 2016 : 22-23, cit. Juvoven et Gross, 2008 :
497- trad. libre).

Commettre « un acte d’agression déclaré et intentionnel en direction d’une autre
personne en ligne » (Begin, 2016 : 22-23, cit. Ybarra et Mitchell, 2004 - trad. libre).

Agresser quelqu’un « par le biais de dispositifs technologiques modernes et plus
spécifiquement les téléphones mobiles ou Internet (Begin, 2016 : 22-23, cit. Slonje et
Smith, 2008 : 147 - trad. libre).

Nous formulons les actes de cyberviolence du c6té des auteurs qui commettent ces actes et
nous les divisons en plusieurs thémes. Ces actes répondent aussi bien aux situations de
cyberharcelement que de cyberintimidation ou cybervictimisation, bref a toutes les formes de
cyberviolence.

DIFFUSION ET PARTAGE DE CONTENUS NUMERIQUES

Dans les actes de cyberviolence sur le Web, « les contenus sont envoyés, rendus publics ou
partagés au moyen de formes électroniques de communication — applications, en particulier
réseaux sociaux accessibles sur Internet, et/ou a partir de smartphones, tablettes, ordinateurs »
(MENESR, 2016 : 6). Quelques exemples de ces actes sont :

Infliger « des torts [...] de maniére intentionnelle et répétée par le biais du médium
que sont les messages textes » (Begin, 2016 : 22-23, cit. Patchin and Hinduja, 2006:
152 - trad. libre).

Diffuser des contenus numériques violents (images, messages), haineux, sexuels,
etc. (Jehel, 2018). Il peut s’en suivre des violences (en ligne ou non) en direction de la
victime (Jehel, 2018).

« Envoyer ou publier des textes ou des images blessants ou violents en utilisant
Internet ou d’autres dispositifs numériques de communication » (Begin, 2016:
22-23, cit. Willard, 2007 : 1 - trad. libre).

Diffuser des «images intimes sans le consentement de la personne qu’elles
représentent afin de nuire a son image ou a sa réputation » (Stassin, 2022 : 74-75).




« Prendre une photo » ou « une vidéo embarrassante ou intime d’'une personne sans
son autorisation et la faire circuler sur les réseaux sociaux » (Gouvernement du
Québec, 2023 ; MFA, 2021).

Publier une «photo ou vidéo embarrassante ou humiliante de la victime »
(e-enfance, s.d).

Publier des «photos ou des renseignements inappropriés, indésirables ou
personnels au sujet de la victime sur un site de médias sociaux » (Hango, 2016 : 2).

Publier des « propos diffamatoires et discriminatoires ou a visée diffamatoire ou
discriminatoire ; [..] [des] propos humiliants, agressifs, injurieux » (MENESR,
2016:6).

Publier des « commentaires insultants ou [...] rumeurs sur le mur ou le profil de la
victime » (MENESR, 2016 : 8).

Publier des photos humiliantes ou des photomontages (MENESR, 2016).

Publier ou distribuer, ou menacer « de publier ou de distribuer, des vidéos ou des
images intimes ou sexuellement explicites de la victime » sans son consentement
(Hango, 2023 : 3).

Publier « des messages a caractere raciste, antisémite ou homophobe » (MENESR,
2016:8).

Envoyer des « photos embarrassantes ou qui ont semblé menacantes pour le
participant » (Hango, 2016 : 2).

Envoyer des « courriels ou messages instantanés menagants ou agressifs » en
ciblant un «seul destinataire » ou une « personne faisant partie d'un groupe »
(Hango, 2016 : 2).

Envoyer « des menaces ou d'autres actes offensants (excluant la sollicitation
sexuelle) » ou publier ces « menaces » ou « autres actes offensants [...] pour que
d’autres jeunes les voient » (Begin, 2016 : 22-23, cit. Finkelhor et al, 2000 - trad.
libre).

« Envoyer des courriels ou des messages textes blessants ou menagants » a une
personne (Gouvernement du Québec, 2023a).

Envoyer des « contenus pornographiques [...] a la victime » (MENESR, 2016 : 8).

Envoyer « des images ou des messages sexuellement suggestifs ou explicites a la
victime, alors qu’elle ne voulait pas les recevoir » (Hango, 2023 : 3).

Partager une vidéo ou photo compromettante avec des amis de la victime par SMS
(MENESR, 2016) ou autres moyens numériques
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Partager « de la violence physique (scenes d’agression filmées et diffusées sur les
médias sociaux) » (Stassin, 2022 : 74-75).

Inciter des personnes « a écrire des commentaires désobligeants » (MENESR,
2016:8).

« Persuader la victime de se déshabiller devant une webcam, prendre une photo ou
enregistrer une vidéo et la publier » (MENESR, 2016 : 8).

Propager des rumeurs (MENESR, 2016), des secrets a propos « d’'une personne via
les réseaux sociaux, les messages courriels ou messages textes » (Gouvernement du
Québec, 2023a).

Commettre des violences « verbale et psychologique (insultes, moqueries,
menaces) » (Stassin, 2022 : 74-75).

Créer une page sur les réseaux sociaux pour publier des « commentaires ou photos
désagréables » en humiliant « un ou plusieurs éleves » (MENESR, 2016 : 8). Cela se
fait a I'encontre de la personne ou des personnes concerné.e.s.

Obliger une « victime d’envoyer, de partager ou de publier des images ou des
messages sexuellement suggestifs ou explicites » (Hango, 2023 : 3).

GESTION DES ACCES ET DES IDENTITES (GAI)

Nous avons retenu dans les actes de cyberviolence des enjeux en gestion des accés et des
identités (GAI). Par exemple,

Pirater un compte (MENESR, 2016 : 6).

Usurper une identité numérique pour « utiliser la messagerie d’'une personne »
Stassin, 2022 : 74-75).

Usurper une identité numérique pour « ouvrir un profil [au] nom [d'une
personne] pour envoyer ou publier des contenus compromettants » (Stassin, 2022 :
74-75) ; « pour envoyer ou publier des renseignements génants ou menacants »
(Hango, 2016 : 2).

Usurper une identité numérique divulguer des informations ou des « images
personnelles (volées et/ou modifiées et/ou choquantes) » (MENESR, 2016 : 6).

« Utiliser le mot de passe d’'une personne pour accéder a ses comptes de réseaux
sociaux et y afficher un contenu embarrassant » (Gouvernement du Québec, 2023a).




VULNERABILITE TECHNOLOGIQUE

Nous avons identifié et sélectionné plusieurs actes illustrant des situations de vulnérabilité
technologique ::

Menacer des « systemes informatiques (propagation de virus, installation de logiciel
espion) » (Stassin, 2022 : 74-75).

Envoyer des « virus a la victime » (MENESR, 2016 : 8).

Utiliser une « carte de crédit ou débit, ou des détails de ces cartes, a partir d’'une
source Internet pour effectuer des achats ou retirer des fonds du compte sans
'autorisation du détenteur » (Gravel, 2015: 46). Cet acte est une forme de
cyberintimidation en lien avec la cybervictimisation et se nomme « la fraude
bancaire » (Gravel, 2015 : 46).

Envoyer des « courriels frauduleux provenant de quelqu’un qui se fait passer pour
une organisation fiable et 1égitime, et qui demande des renseignements personnels
ou financiers » (Gravel, 2015 : 50). Cet acte est une forme de cyberintimidation en
lien avec la cybervictimisation et se nomme I’hamegonnage (Gravel, 2015).

EXCLUSION SOCIALE NUMERIQUE

Concernant l'exclusion sociale numérique, cette catégorie d'actes se distingue par des
situations particulieres de cyberviolence, notamment :

Exclure ou bannir la victime « d’un groupe ou d’un forum en ligne » (Stassin, 2022 :
74-75).

Exclure une personne d’une « communauté en ligne » (Hango, 2023 : 3).

« Créer des sondages Internet sur une personne et la « coter» d'une maniere
négative » (Gouvernement du Québec, 2023a).

AUTRES ACTES

Nous avons identifié plusieurs autres actes qui renseigne une situation de cyberviolence:

Effectuer des « appels insistants » avec un numéro masqué (MENESR, 2016 : 8).

Emettre des « menaces, insultes, silence » en ligne ou par SMS (MENESR,
2016 :8) ou encore « par des messages texte » (Hango, 2023 : 3).

Envoyer des «courriels blessants ou [des] menaces, anonymes ou non»
(MENESR, 2016 : 8).




Envoyer des « commentaires menagants ou agressifs [...] au moyen de courriels
de groupe, de messages textes de groupe, ou de publications dans les médias
sociaux » en ciblant un destinataire (Hango, 2023 : 3).

Afficher sur Internet des informations blessantes (Hango, 2023 : 3).

Envoyer des « messages non souhaités par courriel, messagerie texte, Facebook
ou tout autre média social » (Hango, 2016 : 2).

Envoyer des « messages électroniques qui intimident ou menacent leur
destinataire » (Hango, 2016 : 2).

Formuler des avances sexuelles ou des sollicitations sexuelles en ligne en
envoyant un courrier électronique, un message instantané ou en abordant la
victime dans un salon de clavardage (Gravel, 2015). Cet acte est une forme de
cyberintimidation en lien avec la cybervictimisation et se nomme le « leurre
d’enfant » (Gravel, 2015).




2.3. Plusieurs formes de cyberintimidation

« Une éléve m’a confie, terrorisée, qu’un de ses contacts la harcéle sur MSN,

lui demandant de se déshabiller devant la webcam et de simuler des actes
sexuels. Il la menace si elle refuse » (MENJ, 2011 :7)

2.3.1. Cybersexisme ou Cybersexism

Des chercheurs s'intéressant aux questions de genre (Couchot-Schiex et al, 2016)

proposent la définition du cybersexisme. C’est un phénomene qui représente

[En effet, c’est plus des] faits qui font violence, se déploient a travers le cyberespace,
contaminent I'espace présentiel ou réciproquement et qui visent a réitérer les normes de
genre ciblant distinctement gargons et filles; bref, a mettre ou a remettre chacune et
chacun a la « place » qui lui est assignée dans le systéeme de genre (Couchot-Schiex et al.,
2016:57)

Ces faits peuvent étre « des actes /| commentaires /| messages a caractere sexuel ou qui
critiquent la maniére de s’habiller, I'apparence physique, le comportement amoureux ou
sexuel » (Centre Hubertine Auclert, s.d. Kit de campagne). On retient que des
« dimensions sexistes et/ou homophobe/lesbophobe» motivent ces actes
(Couchot-Schiex et al,, 2016 : 18). Et méme si tout le monde peut étre victime des « actes
de cybersexisme », ils « s’exercent majoritairement aupres des filles et des gargons aux
comportements et aux préférences atypiques par rapport au genre — considérés comme

homosexuels ou « ambigu-e-s » » (Couchot-Schiex et al, 2016 : 57).




Le cas des gameuses québécoises

Selon Tison (2019), sur les plateformes des réseaux sociaux les gameuses québécoises
sont souvent victimes de harcelement, parfois de maniere violente. Selon l'auteur, il
existe une hostilité de la part de certains joueurs envers les femmes jouant aux mémes
jeux qu’eux, ce qui se traduit par des menaces de viol et des incitations a abandonner les

jeux vidéo.

Pauline Zampolini, une étudiante en communication, a été contrainte d’arréter de jouer a
League of Legends en raison du climat toxique envers les femmes et les minorités.
Sophie Déziel, une développeuse Web et gameuse, témoigne également de la présence

fréquente de commentaires racistes et homophobes sur ces plateformes.

La plateforme Twitch, qui permet de suivre des parties de jeu vidéo en direct, est souvent
la cible d’attaques de trolls. Une croyance erronée mentionnée dans l'article prétend que
ces hostilités envers les joueuses auraient commencé lorsqu’elles ont commencé a
« montrer de larges décolletés en jouant a des jeux vidéo sur Twitch ». Cependant, Lyne
Bouthillette, joueuse et directrice des communications et du marketing chez Randolph,

affirme que le harcélement existait bien avant cette pratique (Tison, 2019).

Stéphane Villeneuve, professeur a 'UQAM et chercheur spécialisé en cyberintimidation,
observe que le harcelement en ligne subi par les joueuses peut exercer une pression si
forte qu’elles peuvent étre amenées a prendre un congé de travail, a éprouver de

I'anxiété voire a souffrir de « troubles du sommeil ». Malgré la nature virtuelle des

messages, leur effet préjudiciable et la détresse qu'ils causent ne sont en rien atténués.

Les commentaires regus peuvent avoir des répercussions négatives tangibles sur la santé
mentale des femmes. Selon l'expert, les joueurs qui attaquent les joueuses en ligne
considerent le jeu vidéo comme un univers exclusivement masculin, ou les femmes sont

souvent pergues comme des intruses.




La manifestation de la supériorité des femmes dans un jeu peut étre interprétée comme
étant une atteinte a la masculinité des joueurs. D’apres le professeur Villeneuve, deux
facteurs prédisent le harcelement sexuel, que ce soit en ligne ou en personne : d'une
part, '« orientation de dominance sociale », ou certains individus croient en la supériorité
sociale des hommes par rapport aux femmes, et d’autre part, le « sexisme hostile » qui

exprime « une forme d’antipathie envers les femmes » (Tison, 2019).

De plus, la culture sexiste des jeux vidéo se reflete dans la représentation des femmes,
qui sont soit dépeintes comme des « princesses fragiles qu'il faut soutenir », soit comme
des « dominatrices aux vétements provocateurs assez suggestifs » (Tison, 2019). Selon
I'article, cette forme de représentation contribue a Iégitimer « le harcelement en ligne »

et favoriser « le harcelement sexuel » dans la réalité (Tison, 2019).
2.3.2. Vidéolynchage ou Happy Slapping

L'usage de I'expression Happy Slapping remonte a 2005 (Chan, 2012). Selon le journal
américain The Association Press, le Happy Slapping se produit lorsqu’on « filme a I'aide

d’'une caméra rudimentaire une victime a son insu » (Chan, 2012 cit. Associated Press,

2006). Le mot anglais « Slapping» qui signifie « gifler » s’apparente a la violence

physique que subissent les victimes des auteurs du Happy Slapping (Chan, 2012). Le
terme « happy » qui veut dire « heureux » caractérise le divertissement que représente le
Happy Slapping pour ceux qui en sont les initiateurs (Chan, 2012). C’est dire le manque

d’empathie et le plaisir pervers que peuvent ressentir les auteurs d’un tel acte.

Selon Begin (2016) « le vidéolynchage (video recording of assaults/happy slapping and
hopping) » concerne « l'enregistrement vidéo de scénes de violence ou d’humiliation
commises a I'endroit de victimes dans le but de les publier en ligne et d’accroitre la

portée de I'acte de violence » (Begin, 2016 : 28)




Selon Chan (2012), le Happy Slapping ou vidéolynchage ou vidéo agression aurait trois

composantes principales.

D'abord, la victime qui est impliquée est agressée, cette agression peut étre
psychologique, physique ou sexuelle.

Ensuite, cette agression est filmée et enregistrée par une partie impliquée dans
cette agression. Ce facteur est davantage relié aux enregistrements vidéo, soit des
images en mouvement accompagnées d'un son, plutdét qu’aux photographies.
Selon le journal Agence Allemagne Presse (2005), le Happy Slapping est surtout
effectué a I'aide de caméras de téléphones portables.

Enfin, ce genre de vidéos sont distribuées a d’autres usagers de téléphones
portables, par exemple, via les messages textes ou a travers d'autres outils
multimédias. Les victimes d’un tel acte peuvent vivre de nombreux traumatismes
en raison de I'humiliation provoquée par la circulation de telles vidéos dans leur
entourage (Chan, 2012).

Faits divers

En 2005, deux adolescentes anglaises mettent en feu une personne sans domicile fixe et
en profitent pour filmer son agonie en se moquant d’elle : « C’est la chose la plus drole
que j'ai jamais vu... on va le tuer lL.. Il est en feu! » (Chan, 2012 cit. Agence Allemagne

Presse, 2005). Un autre exemple, le Tampa Tribune rapporte le cas de huit adolescents

qui ont été arrétés le 30 mars 2008 pour avoir agressé Victoria Lindsay, une étudiante de

16 ans, en filmant cette altercation pour ensuite la publier sur YouTube et Myspace

(Chan, 2012 cit. New York Times, 2008).

Les adolescents voulaient ainsi se venger de la jeune victime qui aurait tenu des propos
désobligeants a leur égard par messages textes et sur la plateforme Myspace (Chan,

2012 cit. New York Times, 2008).
2.3.3. Intimidation par message ou Text bullying

Le « Text Bullying» se traduit par I'envoi de messages textes via des téléphones

portables de messages «blessants, humiliants, embarrassants et faussement
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accusatoires » (Bullying Statistics, s.d. Trad. libre). Avec 'essor de l'usage des téléphones
portables par des adolescents et des enfants, ce genre de cyberintimidation a accusé une

véritable augmentation (Bullying Statistics, s.d.).

Parmi les adolescents qui utilisent des téléphones portables, 20% d’entre eux subiront
des situations de « text bullying » tandis que 10% d’entre seront les auteurs d’un tel acte

(Bullying Statistics, s.d.).
2.3.4. Auto-mutilation ou Self-Harm

Les adolescents victimes de cyberintimidation sont davantage a risque de manifester des
comportements d’auto-mutilation ou Self-Harm et des tendances suicidaires que les

adolescents qui ne subissent pas ce type d’intimidation (John and al/,, 2018).
2.3.5. Porno divulgation ou Revenge Porn

Le terme « Revenge Porn » décrit les situations ou du contenu pornographie impliquant
une personne est partagé sans le consentement de cette derniére, et dans le but

d’humilier publiquement celle-ci (Hackett, 2016).

Les jugements moraux de l'entourage et de la société sur la sexualité des victimes de
cyberharcelement les livrent aux harcélements. Apres de telles publications, la victime

subit des insultes, menaces ou agressions de la part de ceux qui ont accés a

I'enregistrement vidéo (Wikipédia, 2023).

2.3.6. Sextage ou Sexting

Le sextage ou « sexting » revient a envoyer des photographies, des messages textes ou
des enregistrements vidéo avec du contenu sexuellement explicite (National Crime
Prevention Council, s.d.). Selon une étude mené par le National Campaign to Prevent
Teen and Unplanned Pregnancy (2008), 39% des adolescents admettent avoir recu ou

avoir envoyé des messages de nature sexuelle, comme des photos de parties intimes ou
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de corps dénudés ou semi-dénudés, des messages textes et des vidéos avec un contenu
sexuellement explicite (National Campaign to Prevent Teen and Unplanned Pregnancy,

2008: 3, Trad. Libre)

Selon Begin (2016), le sextage « désigne I'envoi ou la publication en ligne de photos ou

de vidéos présentant une personne nue ou partiellement nue, dans le but de la mettre

dans un certain état de vulnérabilité » (Bégin, 2016 : 28).

Une étude montre que la prévalence de la transmission sans consentement d’un
« sexto » était d’environ 12% au sein d’une population (Gottschalk, 2022). Les filles
seraient plus a risque de ressentir de la pression a envoyer des messages de cette nature
d’elles-mémes que les gargons, elles sont également celles qui souffrent le plus des
jugements les plus séveres de leur entourage quand ces images circulent entre les mains

d’autres personnes (Gottschalk, 2022).

Certaines études font état d’'une « association entre le « sexting » et la victimisation par

cyberintimidation » (Gottschalk, 2022 : 20).
2.3.7. Technologies d’hyper-trucage ou Deepfakes

« Des photos retouchées d’un de mes éléves circulent dans le collége, via les
téléphones mobiles, montrant celui-ci dans une situation dégradante... » (MENJ,
2011 :7)

Avec I'évolution rapide des technologies numériques et de l'intelligence artificielle (IA),
nous assistons a la naissance d’un nouveau phénomene appelé les deepfakes (Naffi et al.,
2021). Les deepfakes sont des reproductions audiovisuelles ultraréalistes. Ils permettent,
par exemple, de concevoir numériquement un individu et lui faire dire ce que I'on désire
ou « le faire agir, sans son consentement, de fagon a tromper la vigilance humaine »

(Naffi et al, 2021 : 4).




Selon Naffi et al. (2021) la désinformation en ligne est un phénomene qui géneére de plus
en plus d’'inquiétudes. L'hypertrucage malveillant (deepfake), en particulier, représente

une véritable menace pour les bases perceptuelles de la connaissance humaine.

En effet, la désinformation de type deepfake risque de tromper les perceptions humaines
entre les faits véridiques et représente aussi un risque pour la démocratie dans un avenir
rapproché. Les experts prédisent que les deepfake seront utilisés pour
« la cyberintimidation, la destruction de réputations, le chantage, la diffusion de discours
haineux, Iincitation a la violence et la perturbation des processus démocratiques » (Naffi

et al, 2021 : 5).

Cette technologie rend la distinction entre le vrai et le faux si difficile qu’elle représente
des risques alarmants pour la |égitimité des informations partagées en ligne, favorisant la
diffusion sur Internet d’'informations erronées ou déformées qui contribuent a la création
de théories du complot pour manipuler les populations a des fins politiques (Naffi

et al, 2021).

Les experts prédisent que ces deepfakes seront utilisés pour «la cyberintimidation, la

destruction de réputations, le chantage, la diffusion de discours haineux, I'incitation a la

violence et la perturbation des processus démocratiques (Maras et Alexandrou, 2019)

ainsi que pour la cybercriminalité et les fraudes (Stupp, 2019) » (Naffi et a/, 2021 : 5).
Rendant presque impossible la distinction entre le vrai et les faux, ces deepfakes
représentent une véritable menace pour la Iégitimité des informations en ligne (Agence

Allemagne-Presse, 2019).
Les solutions pour contréler les deepfakes peuvent se regrouper en famille de :

« [quatre] grandes catégories d’interventions :

1) les réglementations et les actions Iégislatives ;

2) les politiques et la gouvernance des plateformes;

3) les outils technologiques ;

4) I'éducation aux médias et a la citoyenneté numérique » (Naffi et a/, 2021 : 8).




2.3.8. Trollage ou Trolling

Une étude effectuée par I'entreprise McAfee (2022) révele également d’autres formes de
cyberintimidation telles que le « trolling », ce qui revient a « instiguer volontairement un
conflit pour son propre amusement » ainsi que le « doxing », qui se caractérise par la
révélation publique « des informations permettant de trouver quelqu’un, comme son

nom, son adresse ou son école » (Descurninges, 2022).

Un troll est un terme faisant référence a une personne malveillante et nuisible, qui
cherche a provoquer des conflits. Ce genre de personne souhaite porter des préjudices,

« notamment a travers la perturbation d’un espace d’expression tel que les forums ou les
réseaux sociaux, en particulier Facebook et Twitter » (JDN, s.d.). On retrouve ces trolls

dans les sections des commentaires des plateformes.

Ces trolls ont tendance a envoyer des messages incendiaires sur les réseaux sociaux
numériques, dans l'intention de provoquer des fortes réactions émotionnelles de la part
d’autres personnes et d’orienter la conversation hors du sujet initial (Vann, 2020). En

effet, ce genre d’'individu cherche a semer la discorde au sein des groupes de discussions

sur les réseaux sociaux, « diviser pour mieux régner » est sa devise (JDN, s.d.).

Ce type d'internaute souhaite exacerber les différences d’opinions, il peut méme parfois
agir simultanément sur de nombreux comptes de réseaux sociaux (JDN, s.d.). Les trolls

affichent certaines caractéristiques qui nous permettent de les reconnaitre (JDN, s.d.) :

« lls ne supportent pas la contradiction et ont toujours raison.
lls sont égocentriques et le traduisent par une forte propension a la victimisation.

lls sont laches : sous couvert de I'anonymat, ils estiment pouvoir faire tout et n'importe
quoi derriere leur écran et leur clavier.

lls possedent un caractére aigri nourri par une grande frustration. Cela se voit dans
leurs attaques, principalement fondées sur I'affect et non sur des arguments valables :
les attaques ad hominem sont fréquentes pour ceux qui dialoguent avec lui.




Ils envahissent la conversation de leurs publications et n’arrétent pas de poster de
nouvelles contributions tant qu’ils ont des réponses ».

2.3.9. Divulgation malveillante d'informations personnelles ou Doxing

Le doxing est une forme de cyberintimidation qui se traduit par la divulgation de
données personnelles. Il s’agit d’'une pratique qui consiste a divulguer sur Internet des
informations sur l'identité et la vie privée d’un individu dans l'intention de le nuire. Ce
genre d'informations peut étre son adresse, le détail de son identité, son numéro de

sécurité sociale, son numéro de compte bancaire, etc. (Wikipédia, 2023).

Le terme « doxing » est apparu pour la premiere fois dans les années 1990 lorsque des
pirates informatiques ou « hackers » ont commencé a exposer des documents sur des
personnes qui se cachaient derriere de faux noms. De cette fagon, ces pirates pourraient

en exposer d’autres avec lesquels ils étaient en concurrence (Fortinet, 2023).
2.3.10. Surpartage parental ou Sharenting

Le sharenting se définit par la « sur-exposition des enfants sur les réseaux par les

parents », le mot « share » signifie partager et le mot « parenting » signifie « paternité »

(Gutiérrez, 2022). Cette pratique vise les parents qui affichent des photos de leurs

enfants sur les réseaux sociaux. Cela peut avoir des conséquences néfastes a I’égard des
enfants qui se retrouvent excessivement sur les réseaux sociaux. Les enfants ne sont pas
assez formés et sensibilisés pour « faire face aux conséquences de I'exposition devant un

monde entier de spectateurs de tout type » (Gutiérrez, 2022).
2.3.11. Partage non consenti d'images intimes ou Nudes

Avec |'évolution des nouvelles technologies et l'utilisation de plus en plus fréquente,
I'envoi de nudes fait partie des nouvelles pratiques sexuelles qui inquietent. Les nudes
sont des médias exposant un ou plusieurs corps nus ou partiellement dénudés ou
sexualisés. Un nude peut étre pris par soi-méme ou par une autre personne. Ce nude

56



https://etreparents.com/author/leticia-maria-fernandez-gutierrez/
https://etreparents.com/author/leticia-maria-fernandez-gutierrez/

peut étre partagé, selon une étude, par soi-méme, ce qu’on qualifie de partage primaire,

ou il peut étre partagé par le transfert de I'image par une personne, ce qu’on qualifie de

partage secondaire (Blécot et al,, 2022 : 148).

Cette étude s'intéresse aux échanges de photos et vidéos chez les jeunes de 13 a 25 ans
de France et de Belgique. L'échantillon sur lequel a été effectué I'étude est de
10 700 participants, dont 7.545 sont des femmes et 3.155 sont des hommes (Blécot et al.,
2022 : 150). Pour ce qui est du partage primaire, I'étude a démontré que 74.50 % des
participants avouent avoir déja envoyé un ou des nude(s), les proportions de ce

pourcentage sont semblables autant chez les filles que chez les gargons.

Les chances d’envoyer des nudes augmentent également avec I'age, plus on est vieux et

plus on aurait tendance a partager ce type de contenu (Blécot et al,, 2022 : 150).

En ce qui a trait au partage secondaire, 19,6 % des participants de cette étude qui ont
recu des nudes de leur partenaire déclarent avoir conservé au moins certains de ces
nudes apres une rupture. Cette tendance s'observe davantage chez les hommes
(33,45 %) que chez les femmes (13,86 %). Ajoutons aussi que plus de la moitié des
répondants a cette étude ont affirmé qu’on leur a déja envoyé le nude d'une autre
personne, cela arrive davantage chez les hommes (53.78 % contre 42.38 % pour les

femmes) (Blécot et al, 2022 : 151).

Les conclusions de cette recherche révelent que I'’échange de nudes fait partie intégrante
de la sexualité des jeunes hommes et des jeunes femmes. Le partage primaire semble
toutefois concerner un plus grand nombre de jeunes (Blécot et al, 2022 : 151). En effet, il
a été démontré que le partage primaire était majoritairement une pratique de couple. Le
partage secondaire, en revanche, est rarement désiré. Davantage d’hommes que de
femmes avouent avoir requ des nudes d’'un partage secondaire et davantage de femmes
que d’hommes affirment avoir été « victimes ou avoir été menacé de partages

secondaires non consentis » (Blécot et al,, 2022 : 153).




Le grooming comme prolongement des Nudes

Cette normalisation des Nudes augmente également les cas de grooming en ligne,
ou « cyberprédation », une forme de manipulation psychologique utilisée par des
individus pour exploiter les jeunes a des fins sexuelles (Kmetrix, 2024). Sur
Discord, les prédateurs profitent des fonctionnalités de la plateforme, telles que
les serveurs et les messages privés, pour se faire passer pour des amis ou des
personnes bienveillantes partageant des intéréts communs, et ainsi gagner la
confiance des adolescents (Cybertip.ca, 2023). Selon des enquétes, des adultes
ont utilisé Discord pour manipuler, exploiter ou agresser sexuellement des
mineurs. Certains cas ont mené a des poursuites judiciaires pour diffusion de
contenu a caractere sexuel impliquant des enfants, soulignant les risques
persistants liés aux interactions sur cette plateforme (Goggin, 2023). Ces pratiques
débutent souvent par des échanges anodins, mais évoluent vers des demandes
explicites d'images ou de vidéos compromettantes, obtenues sous la menace ou
par des promesses de relations privilégiées (RAINN, 2020). Discord, initialement
congu comme un outil de communication pour les joueurs, a vu émerger des
serveurs de rencontres pour adolescents. Ces espaces, en raison de |'absence de
vérification stricte de I'age, attirent fréquemment des prédateurs qui exploitent la
vulnérabilité des jeunes utilisateurs, amplifiant ainsi les risques de grooming et de
sextorsion (Ichi.pro, 2024 ; Cybertip.ca, 2023).

2.3.12. Humiliation sexiste ou Slutshaming

Le slut-shaming est un

[néologisme] composé des mots anglais slut (salope) et shame (honte) désigne le fait de
critiquer, stigmatiser, culpabiliser ou encore déconsidérer toute femme dont I'attitude, le
comportement ou I'aspect physique sont jugés provocants, trop sexuels ou immoraux. Les
attaques peuvent étre physiques ou morales et elles entretiennent l'idée que le sexe est
dégradant pour les femmes (CSF, sd).
Le slut-shaming, qui signifie « stigmatisation des salopes », se produit quand une femme
se fait « rabaisser ou culpabiliser » en raison de ses pratiques sexuelles (nombre de
partenaires, vétements « provocants » (Dylan, 2017). Par exemple, « c’est votre camarade

de classe qui raconte a tout le monde qu’une telle est « une vraie salope » parce que c’est

elle qui I'a dragué pour qu’elle finisse dans son lit. C’est votre copine qui dit que cette fille

est une pute parce qu’elle coucherait avec n'importe qui » (Dylan, 2017).




2.3.13. Cyberfilature ou Cyberstalking

Ce phénoméne de cyberviolence « [désigne] I'acte de suivre les activités en ligne d’'un
autre internaute, dans le but de récolter des informations personnelles a son sujet »
(Begin, 2016 : 28).

2.3.14. Propos incendiaires ou Flaming

Ce phénomene de propos incendiaire ou Flaming

[désigne] un échange bref et enflammé entre deux ou de nombreux jeunes, généralement
dans un espace en ligne qui est public, comme des salles de clavardage (chat rooms) ou
des forums de discussion, autour d’'un sujet quelconque, mais qui améne les jeunes a
s'insulter l'un et l'autre. La flingue est moins marquée par un déséquilibre de pouvoir que
le harcelement (Begin, 2016 : 27).

2.3.15. Dénigrement ou Denigration

Le dénigrement

[désigne] la publication en ligne, sur une page web ou un média social par exemple,
d’'informations dérogatoires et fausses au sujet d’'une personne ou des images montrant
une représentation négative d’elle, généralement dans le but de nuire a sa réputation »
(Begin, 2016 : 28).

2.3.16. Vol d’identité ou /Impersonation
Le vol d’identité

[désigne] I'acte de se faire passer pour une autre personne en ligne en faisant usage de
son mot de passe et de son profil dans un média social, généralement dans le but de nuire
a sa réputation (Begin, 2016 : 28).

2.3.17. Incitation au dévoilement ou Outing and Trickery

Le Out and Trickery, c'est ce que I'on nomme lincitation au dévoilement ou le
dévoilement d’informations personnelles d’une autre personne, « il désigne le partage
d’'informations personnelles et/ou de photos embarrassantes a propos d’une personne

par renvoi de messages a plusieurs personnes » (Begin, 2016 : 28).




2.3.18. Exclusion ou Ostracism

Ce phénomeéne

[désigne] I'exclusion de certains jeunes dans différents environnements, dont les jeux en
ligne ou les forums de discussion, notamment par la mobilisation de certaines stratégies
techniques de blocage d’accés (Begin, 2016 : 28).




3. Impacts et prévention de la Cyberintimidation

Un groupe d’éléves du collége a créé un faux compte Facebook au nom de
ma fille et publie des contenus désobligeants en son nom... (MENJ, 2011 :7)

La cyberintimidation peut avoir des répercussions sur plusieurs aspects de la vie des
personnes qui en sont les victimes (Hackett, 2016). En effet, les enfants et adolescents
qui ont des outils technologiques a leur portée sont joignables en tout temps, ils sont
donc susceptibles de faire I'objet d’attaques a n'importe quel moment de la journée, que

ce soit aprés I'’école ou durant le week-end (Hackett, 2016).

La cyberintimidation peut conduire les jeunes victimes a

[En effet, c’est une] faible estime de soi, I'isolation et I'éloignement de la famille, la
réticence a laisser des adultes ou des membres de la famille chercher leurs outils
technologiques, la recherche d’excuses afin de ne pas se rendre a I'école et méme le refus
total d'y aller, la perte de poids ou le changement d’apparence afin de faire partie du
groupe, la présence de plaies d’auto-mutilation sur le corps et un changement dans
’lhumeur et dans la personnalité comme les excés de colére, la dépression et Iisolement
(Family Lives, 2021).

Selon 'UNICEF (United Nations International Children’s Emergency Fund), les personnes
victimes de cyberintimidation peuvent se sentir honteuses, humiliées, angoissées et
soucieuses de ce que le monde pense d’elles (Hackett, 2016). En raison d’attaques
répétées, elles peuvent perdre leur motivation et leur intérét pour des activités qu’elles
appréciaient auparavant, ce qui peut entrainer une détérioration de leur santé mentale

(Hackett, 2016).




3.1. Impacts a court ou moyen terme

Une personne peut étre la cible de gestes de cyberintimidation en tout temps et partout,
a I'école comme a la maison et ces attaques peuvent étre effectuées souvent sous le
sceau de l'anonymat et sans que cette personne ne puisse nécessairement se défendre

(INSPQ, 2023).

Les répercussions sur les victimes peuvent inclure

[En effet, c’est la consommation] de drogue et d’alcool, 'automutilation, les symptomes
dépressifs et la dépression, la diminution de la confiance et de l'estime de soi, les
comportements d’isolement social, les comportements agressifs, I'absentéisme scolaire, les
problémes de comportements, les problemes émotionnels, le stress, I'anxiété sociale, le
suicide ou les idées suicidaires, la détresse psychologique, etc. (INSPQ, 2023).

Par ailleurs, il en est de méme pour le cyberharcelement. Plusieurs études démontrent
que cette forme de cyberviolence a aussi des impacts « sur le bien-étre et la santé

mentale des victimes ». Voici une liste non exhaustive de ses conséquences :

« [une] faible estime de soi ;

des répercussions sur le cheminement scolaire (absentéisme répété, manque de
concentration ou difficultés de raisonnement) ;

des troubles psychiques et de la détresse émotionnelle (stress, troubles alimentaires,
sentiment de colere ou de frustration dd a I'anonymat de I'agresseur ou au sentiment
d'impuissance, troubles du sommeil, anxiété, état dépressif, etc.) ;

Un sentiment d’insécurité, de culpabilité et de honte ;
Un isolement social vis-a-vis de la famille et des ami-e-s;

Des idées suicidaires et/ou tentatives de suicide » (SCF, 2016 :12).




lllustration de I'impact du Shareting sur les enfants

Divers impacts, a court ou a long terme, du Shareting (partage en ligne) sur les enfants

sont identifiés (Gutiérrez, 2022). C’est pourquoi les parents et éducateurs doivent
demeurer vigilants face a plusieurs pratiques numériques susceptibles d’accroitre le
risque d’exposition des jeunes au Shareting. Il est par exemple, important de prévenir la
mise en contact des enfants avec des individus aux intentions moins bienveillantes « que
celles d’'un membre de la famille ou d’un ami » (Gutiérrez, 2022). Malheureusement, ce
risque est fréquent sur Internet, et il est recommandé de prendre des mesures afin

d’éviter que nos enfants ne deviennent le centre d’attention de ces personnes.

Par ailleurs, a mesure qu’ils grandissent, les enfants peuvent ressentir de I'embarras face
a certaines photos publiées par leurs parents ou leurs proches sans lI'obtention de leur
consentement. Cette pratique souleve des questions sur le respect de la vie privée, le
consentement des enfants, et les conséquences potentielles de ces publications a long

terme.

Enfin, en matiere d’éducation des enfants pour une utilisation appropriée et responsable
des réseaux sociaux, il est essentiel, en tant que parents et éducateurs, de réfléchir aux
apprentissages liés a la gestion de leur présence en ligne et a la bonne utilisation des
outils numériques, en particulier lorsqu’ils sont sensibilisés dés leur plus jeune age a « un

modeéle de sur-exposition » (Gutiérrez, 2022).




3.2. Modeles préventifs

L’'une de mes éléves a été accusée d’avoir insulté sur Facebook ses
camarades de classe. Or, celle-ci n‘avait plus accés a son compte. Elle a
découvert que son compte Facebook avait été piraté par une personne
malintentionnée (MENJ, 2011 :7)

Dans le « cybermonde », les jeunes développent des « espaces numériques de
médiation » (Alava, 2018) pour tenter de lutter contre diverses formes de violence
numérique, telles que le cyberharcelement, la « cyberviolence sexiste » et le
« cybersexisme » (Niang et Nagem, 2018). Ces initiatives, fondées sur une
communication horizontale entre pairs, de « jeunes a jeunes », représentent des
approches novatrices contribuant a atténuer lIimpact de ces violences. Par ailleurs, ces
déploiements sur les réseaux a encouragé I'’émergence de nouvelles figures, telles que
les « veilleurs citoyens », les « médias pure players » et les « journalistes citoyens »
(Alava, 2018), mettant en lumiéere limportance du déploiement de modeles préventifs
pour garantir un écosysteme numérique responsable et éthique. Dans cette section nous

proposons de survoler diverses approches de prévention de la cyberintimidation.

3.2.1. Diverses approches

Au cours des dernieres années, diverses approches de prévention de la cyberintimidation
ont été mises en ceuvre, certaines d’entre elles sont abordées dans I'étude “Approaches

to Automated Detection of Cyberbullying : A survey” (Salawu et al,, 2017).

e L'approche Lexicon

Développée par Pérez et al (2012) et Fahrnberger et al. (2014), cette approche
préventive met en place un systeme appelé MISAAC congu pour détecter du contenu

cyberintimidation dans les messages instantanés. Les messages sont d’abord traités par
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un analyseur lexical et comparés avec des schémas d’agressivité établis dans un module
d’analyse de contenu. Un systéme de contrdle par couleur permet alors d’identifier les
propos allant du rouge, au jaune puis au vert, comme une échelle mesurant les niveaux

d’agressivité dans les messages.

e [’approche Rule-Based

Serra et Venter (2011) proposent un systéeme de détection pour identifier les enfants a
risque de subir de la cyberintimidation en examinant leurs habitudes d’utilisation de leur
téléphone portable en lien avec les activités de cyberintimidation. Chen et al. (2012) ont

incorporé des fonctionnalités telles que I'historique de conversations et le style d’écriture

et de messagerie dans le développement de leur cadre syntaxique lexical (Lexical

Syntactic Framework). En utilisant ce type de fonctionnalités lexicales et syntaxiques, le
systeme détecte et analyse les phrases de commentaires compromettantes sur YouTube

(Salawu et al. 2017).

e L'approche Mixes-Initiative

Une telle approche permet de détecter les messages d’'intimidation fait de maniere
indirecte en implantant un mécanisme de détection de raisonnabilité dans un systeme de
détection (Salawu et al. 2017). Ce systéeme de détection a regroupé un ensemble de
200 affirmations sous forme de phrase, converti en un schéma appelé le BullySpace

Knowledge base mettant en relation certains messages avec des affirmations.

Par exemple, la phrase « es-tu parti magasiner des rouges a lévres avec ta mére ? »
adressé a un homme hétérosexuel sera reliée a I'affirmation « /e rouge a lévres est utilisé
par les filles », ainsi ce type de message sera automatiquement signalé comme une forme
de cyberintimidation implicite, caractérisée par des propos homophobes (Salawu

et al. 2017).




e L'approche par agents normatifs

Bosse et Stam (2011) ont instauré une intervention visant a contrer la cyberintimidation
en introduisant plusieurs agents normatifs dans un environnement virtuel. Ces agents
sont chargés de surveiller et enregistrer les activités des utilisateurs dans le monde
virtuel (Salawu et al. 2017). Ils utilisent un systéme de récompenses et de punitions pour
imposer le comportement souhaité aux utilisateurs. Chaque utilisateur se voit attribuer

un score de réputation en fonction des comportements observés (Salawu et al., 2017).

e L’approche de lInstitut national de santé publique du Québec

L'Institut national de santé publique du Québec (INSPQ, 2023) recommande de favoriser
une approche positive et globale pour lutter contre la cyberintimidation. Il faut mettre en

place des interventions.

[En effet, en visant] a agir directement sur les contextes relationnels, communautaires ou
sociétaux ou visant a agir sur certains facteurs de risque ou de protection qui auront un
impact sur les différents contextes (INSPQ, 2023).

Cette approche impliquerait de modifier et d’organiser la vie scolaire « dans le but d’offrir
un milieu de vie stimulant et soutenant tous ceux qui s’y trouvent » et « d’améliorer la
qualité de vie » des jeunes en favorisant « l'acceptation des différences » et en évitant
« certains comportements problématiques en créant des opportunités d’apprentissages
multiples et stimulantes » (INSPQ, 2023). Il est aussi possible de mettre en place des

interventions préventives en ciblant spécifiquement la cyberintimidation, par exemple, «

a travers l'enseignement de [l'utilisation saine et sécuritaire des technologies de

I'information et des communications ». Aussi, puisque le fait de commettre des gestes
d’'intimidation se révele étre un facteur de risque de cyberintimidation, « les programmes
visant la prévention de [lintimidation peuvent aussi contribuer a prévenir Ila

cyberintimidation » (INSPQ, 2023).




3.2.2. Role des parents ou éducateurs

Avec l'essor des technologies numériques et de I'lA, les jeunes courent un risque accru
d’étre victimes de « criminalité informatique » (PPC, 2022). Cependant, restreindre l'acceés
au numérique n’est pas une solution appropriée. L'objectif est de trouver un équilibre

entre la vie privée et sociale en favorisant des interactions en ligne sécurisées.

Il revient aux adultes de discuter avec leurs enfants afin de prévenir les problemes reliés a
la cyberintimidation. Les parents devraient également savoir reconnaitre et identifier les
signes de cyberintimidation et étre a I'’écoute de leurs enfants. Il est aussi conseillé aux
parents d’apprendre a leurs enfants a s’affirmer, pour qu’ils sachent quand dire « ¢a suffit »,
«stop » ou « c’est assez» (PPC, 2022).

Chehab et al. (2016) suggerent une intervention directe des parents afin de lutter contre
la cyberintimidation. Cependant, comment un éducateur ou un parent peut-il déterminer
qu'il a atteint « le juste milieu » (Capeluto, 2023) de cette prévention ? En effet, la mission
des parents pour prévenir les risques de cyberintimidation auxquels leurs enfants

pourraient étre confrontés est difficile. lls doivent constamment superviser les activités

en ligne de leurs enfants afin de les protéger contre ce fléau (DOP, s.d.).

Une approche efficace pour surveiller 'acces a Internet des enfants consiste a établir des
limites a leur utilisation en ligne, en restreignant les activités autorisées et en limitant
I'accés a Internet en cas de non-respect de ces régles (DOP, s.d.). De plus, l'utilisation des
parametres de confidentialité, des controles parentaux et des fonctionnalités de sécurité
Internet intégrées offertes par de nombreux fournisseurs de services Internet est

également préconisée (DOP, s.d.).

Par ailleurs, il est essentiel que les parents discutent avec leurs enfants des raisons qui
sous-tendent les limites d’age imposées par les réseaux sociaux, généralement fixées a
13 ans. Expliquer que l'acces précoce a ces plateformes peut exposer les enfants a des

risques de cyberintimidation et a d’autres actes indésirables est primordial.




Il convient également de créer un environnement ou les enfants se sentent a I'aise pour
partager leurs expériences en ligne. En engageant cette conversation, les parents
peuvent mieux comprendre comment leurs enfants utilisent Internet, les réseaux sociaux
et leurs téléphones portables. Sensibiliser les enfants a adopter un comportement
responsable en ligne revét une importance particuliére, car il a été observé que ceux qui

ont été victimes de cyberintimidation peuvent parfois se retrouver a perpétrer des actes

similaires a I'encontre d’autres personnes (DOP, s.d.). Pour résumer, voici quelques

recommandations pour encadrer la prévention de la cyberintimidation pour les parents.

« Offrir aux jeunes une éducation sur la cyberintimidation » (Bouré et al,, 2022 : 22-23) :
Le soutien et limplication des parents sont cruciaux dans la prévention de la
cyberintimidation. Il est recommandé d’engager des discussions avec I'enfant sur ses
interactions sociales et de parvenir a un accord sur l'utilisation d’Internet. Il est
également essentiel que les parents encouragent leurs enfants a solliciter l'aide
d’adultes s'ils sont confrontés a des attaques en ligne.

« Parler des risques des réseaux sociaux » (Capeluto, 2023) : Il est primordial d’engager
une conversation avec les jeunes pour les sensibiliser aux risques des réseaux sociaux,
sans toutefois adopter une approche alarmiste. Cette démarche vise a établir une
relation de confiance qui encourage les jeunes a se confier a un adulte en cas de
probleme.

« Réglementer l'utilisation » (Capeluto, 2023) : Il est suggéré de limiter le temps
d'utilisation des réseaux sociaux, car un usage excessif d'Internet peut « entrainer des
troubles du sommeil et du comportement, de I'anxiété ou de l'isolement » (Capeluto,
2023). Il est donc conseillé de superviser les activités en ligne de ses enfants et étre au
fait des indicateurs de cyberintimidation (Chehab et al,, 2016).

« Demander et écouter » (Capeluto, 2023) : Il est fortement conseillé de favoriser une
communication basée sur la confiance afin d'amener son enfant a se sentir en sécurité
et avoir un espace pour exprimer ses émotions (Capeluto, 2023). Les parents doivent
ainsi créer un environnement propice a la communication, encourageant ainsi leurs
enfants a partager leurs expériences en ligne (MSP, 2009).

« Surveiller les signes de danger et s'impliquer si nécessaire » (Capeluto, 2023) : Il est
essentiel de surveiller et d’identifier les comportements inhabituels chez les jeunes afin
d’adopter des mesures appropriées. Par exemple, si un jeune manifeste une "humeur
instable sans raison apparente, s’il modifie sa maniere de communiquer" (Capeluto,
2023), ou s'il refuse subitement d’aller a I'école, ou encore s'il présente de I'anxiété
lorsqu’il utilise ses appareils numériques.




La recherche conduite par Zhu et al. (2021) préconise une approche éducative parentale
caractérisée par un engagement élevé, une attention soutenue et un soutien constant
pour réduire les risques d’implication des enfants dans la cyberintimidation. La «
communication ouverte », en cas de difficultés, est soulignée comme un moyen efficace
pour renforcer « le sentiment de sécurité » (Zhu et al, 2021 :7). Ainsi, les parents sont
encouragés a « étre bienveillants », a maintenir une bonne communication et surveiller
les activités de leurs enfants et « participer activement » a leur vie (Zhu et al,, 2021 :7). En
cherchant «un équilibre entre le controle et l'ouverture », une communication
transparente peut aider les parents a « parvenir a un accord avec leurs enfants sur

I'utilisation des ordinateurs et téléphones intelligents » (Zhu et al,, 2021 :7).

Le Conseil aux parents : A-M-OU-R

Les parents doivent manifester de 'amour envers leurs enfants, car ceux qui bénéficient

d’un fort soutien parental sont moins enclins a étre victimes de cyberintimidation (Fanti

et coll, 2012).

Assurer d’écouter son enfant: Encourager l'enfant a s’exprimer sans porter de
jugement afin de maintenir des lignes de communication ouvertes. Eviter les menaces
de retirer son téléphone ou de le priver d’Internet.

Montrer un appui a I'enfant et se porter a sa défense : Travailler en collaboration avec
I'enfant pour recueillir les courriels ou messages liés a la cyberintimidation,
susceptibles d’étre signalés a la police ou a un fournisseur Internet. En cas
d'implication d’une personne de I'école, il est recommandé, en concertation avec
I'enfant, de décider de signaler les incidents de cyberintimidation a I'enseignant ou au
directeur.

Ouvrir la porte aux sentiments de l'enfant et les valider: Informer I'enfant que
ressentir certaines émotions, telles que la tristesse ou la peur, est une réaction
normale, encourageant ainsi I'expression de ces sentiments

Rechercher des ressources ensemble (Sécurité publique, 2015)




« Etre parents »

Le site Internet « Etre parents » offre des recommandations précieuses aux parents

concernant le Shareting pour contrer ce phénomene croissant (Gutiérrez, 2022).

« Essayez de ne partager d'informations sur la routine de vos enfants. Ne publiez pas le
lieu ou vous vivez ou ol ils réalisent leurs activités extra-scolaires.

Ne publiez pas de photos de vos enfants nus ou peu vétus. Bien que cela semble
logique, les photos a la plage ou a la piscine montrent nos enfants en maillot de bain.
Nous ignorons comment s’en serviront d’autres photos.

Prenez des photos avec des vétements de rue. Si nous publions des photos de nos
enfants avec leur uniforme d’école -le cas échéant, il sera plus facile d’identifier I'école
dans laquelle ils se trouvent.

Ne publiez pas de plaques d'immatriculation, I'adresse de votre maison ou quelconque
autre information qui peut étre personnelle sur votre famille ». (Gutiérrez, 2022).



https://etreparents.com/author/leticia-maria-fernandez-gutierrez/

3.2.3. Role des établissements scolaires

Chehab et al. (2016) proposent I'adoption d’« une approche de prévention universelle »,
selon laquelle il faut sensibiliser les éleves et les aider a développer des compétences
sociales leur permettant de batir des liens positifs et d'interagir sainement les uns avec
les autres, ce qui laisse place a la création d'un climat scolaire positif ou les éléves
pourront s’épanouir. Certaines interventions effectuées individuellement aupres d’éléeves

qui se sont fait intimider se sont également avérées efficaces. C’est par exemple :

Instruire I'éléve victime sur la maniére de s’affirmer de maniére positive afin de prévenir
I’aggravation de situations tendues en des dynamiques d’intimidation.

Offrir a I'éléve victime la possibilité d’établir des liens avec « des pairs prosociaux »,
susceptibles de dissuader les intimidateurs.

Collaborer avec la famille de la victime pour renforcer sa sécurité en ligne en dehors
des heures de cours (Chehab et al,, 2016, cit. Pearce et coll, 2011).

Climat scolaire

L'éducation des jeunes concernant la cyberintimidation, comme suggéré par Bouré et al.
(2022 : 22-23), demeure essentielle pour les éducateurs. Il est fortement recommandé de
développer et d’'intégrer des programmes d’intervention éducative, mais aussi de former

le personnel pour prévenir les cyberviolences dans les établissements scolaires.

Ces programmes visent a sensibiliser les enfants a la problématique de Ia
cyberintimidation, tout en les informant sur les ressources disponibles en cas de

confrontation a une telle situation. Cette approche proactive du corps professoral peut

jouer un role significatif dans la prévention et la gestion de la cyberintimidation ou toute

forme de cyberviolence au sein de I'environnement éducatif.




« Les cyberviolences peuvent contribuer a dégrader le climat scolaire ; et un climat scolaire
dégradé peut favoriser I'apparition de violences et de cyberviolences. Ce lien a double sens
peut conduire a mettre en place une démarche d’amélioration du climat scolaire dans
I'école ou l'établissement, telle qu’elle est présentée sur le site Climat scolaire. Cette
démarche repose sur sept piliers:

- stratégies collectives;

- apprentissages, pédagogie, relation éducative ;

- justice en milieu scolaire ;

- prévention et gestion des violences et du harcelement;

- coéducation ;

- environnement partenarial ;

- qualité de vie et bien-&tre a I'Ecole » (MENESR, 2016 : 17).

Education critique des médias

L'éducation numérique et aux médias des jeunes se révele incontournable pour
« développer leur pensée critique et favoriser leur agentivité » (Naffi et al, 2021 : 11).
Une telle éducation pourrait encourager des comportements stratégiques pour contrer la
désinformation, notamment face aux Deepfakes qui se développent de plus en plus,

surtout avec les nouveaux développements de l'intelligence artificielle (1A).

Dans des pays comme le Danemark ou la Finlande, les programmes scolaires proposent
une éducation critique des médias qui favorise « la résilience de leurs jeunes a I'égard de

la désinformation » (Naffi et al,, 2021 : 11).

En France, c’est une éducation transversale aux médias et a I'information (EMI) qui est
adoptée. L'EMI initie les éleves «a des notions comme celles d’identité et de trace
numérique, dont la maitrise sous-tend des pratiques responsables d’information et de
communication » (MENESR, 2016 : 22). Grace a ce type d’apprentissage, les jeunes
apprennent a repérer les formes de désinformation, mensonges, ou tromperies sur le

Web (Naffi et a/, 2021 : 11).




Solution numérique

« La création d’une interface » ou d’une application constitue une réponse innovante a la
problématique de la cyberintimidation. Cette interface offre aux éleves la possibilité de
signaler anonymement leur harceleur en fournissant des preuves tangibles telles que des
captures d’écran de conversations, des publications sur les réseaux sociaux, ou des
messages intimidants dirigés vers la victime: «les photos de conversations, les
publications sur les réseaux sociaux, les propos haineux ou intimidants mentionnés »

(Bouré et al.,, 2022 : 24-25).

Une fois la dénonciation effectuée, le personnel scolaire pourrait étre alerté par
I'application et sera chargé de mettre en ceuvre des interventions en classe afin de

résoudre le probléme et sensibiliser les éleves aux « dangers de la cyberintimidation »,

soulignant les impacts négatifs associés a ces agressions. A titre d’exemple, « les

chercheurs Ryan et Smith-Moncrieffe (2017) » ont développé une plateforme baptisée «
STOPIt », une initiative concréte pour dénoncer les « actes de cyberintimidation » (Bouré
et al, 2022 : 24-25). Pour finir, la recherche de Zhu et al. (2021) insiste sur I'importance
pour les écoles de créer un environnement éducatif positif et sécurisé pour assurer une

égalité de traitement pour chaque éleve.

En favorisant un tel environnement, les éléves peuvent se concentrer davantage sur leurs
études, améliorer leurs performances scolaires et développer un fort sentiment
d’appartenance a I'école. Mettre en avant « les valeurs de la collectivité entre étudiants »
peut participer a réduire les risques de cyberintimidation, que ce soit du c6té des

agresseurs ou du coté des victimes.

De plus, la collaboration des écoles « avec des agences ou des organismes de santé
mentale » est préconisée pour élaborer « des programmes de prévention », en intégrant
« des activités parascolaires et des formations ». Il est nécessaire d’ajuster ces « mesures

préventives en milieu scolaire » en fonction des différentes classes d’age des jeunes.




Le développement de « politiques scolaires » favorisant « la diversité » et incarnant « le

respect mutuel entre étudiants » est recommandée afin de promouvoir un climat scolaire

positif et inclusif (Zhu et al. 2021 : 9).




4. Initiatives internationales

De nombreux gouvernements ont adopté différentes « approches, plans d’action et
politiques » au sein du systeme scolaire afin de contrer le phénomene de la
cyberintimidation (Gottschalk, 2022). Différents programmes et initiatives sont déployés
dans de nombreux pays pour contrer la cyberintimidation et les cyberviolences en
général. Certains ont été développés et implantés dans des pays de 'OCDE (Gottschalk,
2022). Il s'agit, par exemple, d’interventions qui permettent d’améliorer les relations des
étudiants entre eux et aussi des approches qui comprennent de la psychoéducation, du
matériel multimédia, des formations pour les parents et pour les enseignants (Gottschalk,

2022).

4.1. Initiatives québécoises

Un Plan d’action concerté pour contrer I'intimidation et la cyberintimidation (2020-2025)
est déployé par le ministere de la Famille du Québec. Ce Plan d’action préconise
quelques mesures a respecter en milieu scolaire afin d’« offrir un climat sain, sécuritaire
et positif aux jeunes » (MFA, 2021 : 23 - Orientation 2). Il recommande aussi de :

« Accompagner les établissements scolaires dans I'élaboration de lignes directrices

pour baliser les interventions et les responsabilités relatives a l'utilisation éthique du
numérique » (MFA, 2021 : 23)

« Soutenir les apprentissages sur |'utilisation responsable des médias sociaux et des
technologies chez les jeunes pour les amener a devenir des citoyens et citoyennes
responsables a I'ére du numérique » (MFA, 2021 : 23).

Par ailleurs, il énonce plusieurs mesures pour « intensifier les actions pour réduire la
cyberintimidation » (MFA, 2021 : 18 — Orientation 1). Cette orientation totalise un budget

de 2.5M$ (MFA, 2021) afin de porter ces mesures soutenues par plusieurs ministéres.




« Soutenir la mise en place d’'un modele d’intervention concertée entre les
milieux policier, judiciaire et scolaire en cas de cyberintimidation découlant
d’'incidents de partage non consensuel de photos intimes (SEXTO) » (MFA,
2021: 19). Cette initiative sera soutenue par le Ministere de la Sécurité
publique (MSP) avec un budget de 1.5M$.

Le déploiement et la réussite de la mesure reposent sur une forte collaboration
des services de policiers, le Directeur des poursuites criminelles et pénales
(DPCP), les intervenant.e.s scolaires. Elle vise « de limiter la diffusion des
images, de soutenir la victime, de prévenir d’autres incidents similaires ou de
prendre les mesures qui s'imposent a I'égard des contrevenants et
contrevenantes d’age mineur, et permettra d’éviter les préjudices associés a un
long traitement judiciaire et a la médiatisation qui en découle » (MFA, 2020,
p. 19).

« Informer la population sur les conséquences de I'hostilité en ligne visant les
femmes, notamment celles qui prennent la parole dans I'espace public, et sur
les recours Iégaux possibles pour les victimes » (MFA, 2021 : 19). La mesure est
supportée par le Secrétariat a la condition féminine (SCF) avec un budget de
350 K§.

« Prévenir les situations de demandes répétées et de partage non consensuel
d'images a caractere sexuel ou intime chez les jeunes de 11 a 24 ans et
intervenir de facon éthique dans ces situations » (MFA, 2021 : 20). Initiative
soutenue par le ministére de I'Education (MEQ) et ministére de 'Enseignement
supérieur (MES) avec un budget de 375K$.

« Etudier les facteurs de risque, de protection et de prévention pour mieux
prévenir la cyberintimidation auprés des personnes ainées » (MFA, 2021 : 20).
Cette mesure est supportée par le ministere de la Santé et des Services sociaux
(MSSS) avec un budget de 275K$.

Dans le cadre de I'Orientation 3: « Accroitre les initiatives pour les personnes en contexte
de vulnérabilité » (MFA, 2021: 31), le Plan d’action recommande de déployer des
campagnes de communication (affiches, capsules vidéo, etc.) afin de sensibiliser le grand

public a la cyberintimidation (MFA, 2021).

Le gouvernement du Québec invite tous les établissements a respecter un Plan d’action

de lutte contre l'intimidation et la violence (PALVI, 2018-2023) prévoyant de (CSS, s.d.) :
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- renseigner les actes d’intimidation et de violence ;

- mettre en place des mesures de prévention pour contrer ces actes;

- mettre en place des mesures pour encourager I'implication des parents ou
éducateurs;

- mettre en place des mesures pour soutenir ou encadrer un éléve qui a été
victime de ses actes, mais aussi une personne qui a témoigné de ses actes ou
méme l'auteur de ses actes;

- proposer des processus facilitant le signalement de ces actes tout en
respectant la confidentialité ;

- informer sur les actions a prendre si de tes actes sont rapportés;

et enfin, formuler des sanctions.

Les directions de chaque établissement doivent s’assurer d’élaborer, de réviser
annuellement et d’actualiser le PALVI afin d’assurer aux éléeves un environnement sain et

sécuritaire (Annexe 3). Ce sont essentiellement les policiers communautaires qui sont

mobilisés en cas de violence ou intimidation. Depuis 2023, le ministére de I'Education

(MEQ) a mis en place un Plan de prévention de la violence et de l'intimidation dans les
écoles (2023-2028), visant a renforcer les efforts pour garantir le bien-étre des jeunes
tout au long de leur parcours scolaire. Ce Plan s’appuie sur quatre mesures préventives

réparties en quatre axes suivants:

4, Soutenir

3, Sensibiliser

Figure 1. Quatre mesures préventives




Ces mesures consistent a assurer une analyse de ces phénomenes scolaires de violence
et d’'intimidation afin de mieux les prévenir et les combattre (1) ; a former les éléves a
I'acquisition de « compétences sociales et personnelles » et émotionnelles, mais aussi a
outiller les enseignants et le personnel scolaire afin qu'ils puissent accompagner leurs
éleves a s’épanouir (2) ; a sensibiliser le plus grand nombre a la prévention de ces
phénomeénes (3) et enfin, a soutenir les écoles afin qu’elles deviennent des milieux
d’épanouissement de bien-étre en mettant en place par exemple « des équipes
d’'intervention » spécialisées, une « ressource professionnelle responsable de la
coordination de la mise en ceuvre des actions du Plan de prévention de la violence et de
Iintimidation », « un modéle de plan de lutte contre I'intimidation et la violence » (4), etc.,

(Gouvernement du Québec, 2023b).

4.2. Initiatives américaines

Aux Etats-Unis, les politiques qui encadrent la gestion de la cyberintimidation au sein des

écoles sont réglementées en fonction des Etats (Gottschalk, 2022). Par exemple, en

Californie, les districts scolaires doivent avoir :

[En effet, c’est une] déclaration officielle qui interdit lintimidation ainsi que la
cyberintimidation, des procédures d'enquéte et de dénonciation d’actes de
cyberintimidation, de la publication de lois contre la cyberintimidation, et de mettre en
place des ressources disponibles pour soutenir les étudiants qui sont plus a risque de subir
des actes de cyberintimidation, comme les étudiants issus de la communauté LGBTQI+, des
protections en place pour ceux qui déposent des plaintes en crainte de représailles et de la
nomination d'un agent de district responsable d'assurer la conformité du district aux
exigences énoncés par la loi (Stop Bullying, 2021), (Gottschalk, 2022).

Par ailleurs, aux Etats-Unis, de nombreux Etats appliquent des sanctions, pénales ou

scolaires, envers les auteurs d’actes de cyberintimidation (Gottschalk, 2022).




4.3. Initiatives australiennes

Le programme Cyber Friendly Schools (CFS), développé en Australie, adopte une
approche socio-écologique et systémique. Cette approche tient compte de divers
facteurs et niveaux, lesquels peuvent influencer la vulnérabilité de certains éleves face a

la cyberintimidation (Gottschalk, 2022).

A travers des modules d’entrainement, des ateliers de ressources pour les familles, cette
approche se concentre sur « la construction de la compréhension et la promotion des
attitudes et comportements qui encouragent des comportements positifs dans
I'environnement numérique tout en décourageant le cyberharcélement » (Gottschalk,

2022, cit. Cross et al,, 2015).

Une autre initiative en Australie, le « School Wellbeing Framework », aide les écoles a
créer des environnements inclusifs, encourage les comportements positifs entre éleves
pour réduire le probleme de la cyberintimidation et forme également des partenariats

avec les familles (Burns and Gottschalk, 2019).

Pour finir, La loi australienne Online Safety Amendment (Social Media Minimum Age) Act
2024 (Legislation.gov.au, 2024)., adoptée en novembre 2024, interdit l'accés aux réseaux
sociaux pour les moins de 16 ans, une premiere mondiale visant a protéger les jeunes
contre la cyberintimidation et les impacts négatifs des plateformes numériques
(France24, 2024). Les entreprises disposent d’'un an pour se conformer, avec une entrée

en vigueur prévue en novembre 2025 (Forbes, 2024). Plusieurs pays envisagent de suivre

I'exemple de I'’Australie (Espagne, Etats-Unis, ...) (La Tribune, 2024).

4.4. Initiatives européennes

Internet Sans Crainte représente une initiative francaise de « sensibilisation des jeunes

aux risques et enjeux d’Internet », intégrée dans le cadre du « programme Safer Internet
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de la Commission européenne ». Ce programme, regroupant « 31 pays européens au sein
du réseau Insafe », est une référence aupres des acteurs de I'écosystéme de « I'éducation
au numérique ». Son objectif principal est d’'opter pour une sensibilisation de tous les
jeunes «aux risques et usages d’Internet», en les encourageant a s’interroger de
maniére pertinente et a acquérir des réflexes adaptés aux situations parfois critiques.
En paralléle, le programme vise a promouvoir des pratiques en ligne « plus slres,
citoyennes et créatives », tout informant et sensibilisant les « parents et enseignants »
afin de les guider dans I'accompagnement des jeunes. De plus, le programme outille les
« animateurs et enseignants » afin de leur permettre d’organiser aisément « des ateliers
de sensibilisation et de création destinés auprés des jeunes » tout en offrant des

formations aux professionnels (MENESR, 2016 : 25).

4.4.1. Initiatives autrichiennes

Le Viennese Social Competence (ViSC) est un programme qui a pour but de réduire les
comportements agressifs de cyberintimidation, et de « favoriser les compétences
sociales et interculturelles » (Gottschalk, 2022, cit. Gradinger et al, 2014). Les
enseignants sont formés pour reconnaitre le harcélement, mais aussi a la gestion de cas
complexes et la mise en ceuvre de mesures de prévention de I'intimidation a I'école et en

classe (Gottschalk, 2022, cit. Strohmeier et al, 2012).

Cette formation multimodale de prévention de la cyberintimidation, testée dans des
établissements scolaires en Autriche et dans d’autres pays tels que I'Allemagne, Chypre
et la Turquie, a pour objectif de responsabiliser des éleves de 5 a 14 ans. Elle les
sensibilise aux comportements non-harcelants dans des situations de conflit, que ce soit

en tant que victime, spectateur ou auteur. La réussite de ce programme expérimental

dépend de I'implication des enseignants et du soutien du ministére de I'Education pour

garantir des résultats positifs (EMCDDA, s.d.).




4.4.2. Initiatives frangaises

« Non au harcélement » est un site proposé par le Ministére de I'Education Nationale et

de la Jeunesse frangais dans lequel on retrouve nombreuses ressources pour comprendre
et contrer le cyberharcelement ou la cyberviolence (MENJ, s.d.): des campagnes de
sensibilisation comprenant des vidéos réalisées chaque année avec des éleves, un
programme Phare de prévention du harcelement en milieu scolaire, un groupe Facebook
« Non au harcélement a I'école », et des canaux de signalement en ligne pour des
contenus illégaux ou pour avoir recours a une intervention policiere ou de la
gendarmerie, etc. A titre d’exemple, un guide anti-cyberharcélement a été élaboré en

collaboration avec les associations e-Enfance, Net écoute, et Facebook.

net ecoute.fr

net ecoute.fr: Issu d’'un partenariat institutionnel et associatif, le site netecoute.fr met a
la disposition des enfants et des adolescents des informations sur la protection de leur
vie privée et la sécurité sur Internet, sur les questions du harcelement et des
discriminations en ligne, sur les pratiques a risques, sur les moyens électroniques de
communication et les jeux en ligne. Il met a disposition de tous des supports de
sensibilisation et d’apprentissage. Ce site est également une plateforme de discussion
avec des conseillers : par téléphone (0800 200 000 ou en demandant a étre rappelé), par

courriel, par chat, ou par Skype » (MENESR, 2016 : 32).

Pointdecontact.net

Pointdecontact.net est, depuis 1998, le service frangais de signalement en ligne, soutenu
par la Commission européenne, permettant a tous les internautes de signaler par le biais
d’'un formulaire simple, anonyme et adapté aux terminaux mobiles, tout contenu

choquant rencontré sur Internet. Point de contact est une initiative de I’Association
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francaise des prestataires de I'iInternet (AFPI), créée en 1997, qui regroupe fournisseurs
d’acces Internet, hébergeurs, moteurs de recherche et plates-formes du Web 2.0

(MENESR, 2016 : 33).

Respect Zone

Respect Zone est une Organisation non-Gouvernementale frangaise qui « se spécialise
dans la prévention, I'encadrement et la prise en charge face aux cyber-violences, au
cyber-harcélement et a la haine en ligne » (Respect Zone, sd). Depuis 2014, cette

organisation est principalement active en France, mais déploie également des activités

en Suisse, Belgique, ltalie, au Portugal et aux Etats-Unis (Respect Zone, sd). Respect

Zone suit quatre missions principales (Respect Zone, sd) :

La premiere est de produire des connaissances et de les partager, par exemple
« mener des études sur les cyber-violences (harcelement, haine, désinformation)
et informer largement des causes et effets sur les individus et la société ».

La seconde est de sensibiliser et former le public (familles, écoles, universités,
entreprises, centres sportifs et culturels, associations, collectivités territoriales).
Cela consiste a « ouvrir des espaces de discussion collective sur ces sujets et
équiper d’outils pour prévenir et (ré)agir face aux cyber-violences ».

La troisieme porte sur I'« aide aux victimes : assister juridiquement les victimes de
cyber-violences et se constituer partie civile dans les affaires liées a son objet
social via son Cercle des Juristes ».

Enfin la quatrieme vise la plaidoirie soit de « porter ces sujets dans le débat public
et participer a des chantiers Iégislatifs en tant qu’auditeur avec des propositions
pour « détoxer » I'espace digital (Internet, réseaux sociaux, metaverses...) ».

Pour se protéger des cyberviolences, la Charte « Respect Zone » peut étre adoptée.
Cette adhésion publiqgue montre que l'internaute respecte l'autre et qu’il modeére son
contenu posté sur sa page Internet ou encore sur son mur dans les réseaux sociaux

numériques (RSN). Cet engagement consiste a retirer tout contenu préjudiciable ou a




prendre ses distances envers des contenus haineux, racistes, homophobes, violents,

sexistes, etc., publiés dans des espaces Internet partagés ou personnels.

Il est possible de télécharger le logo, un label, sur le site www.respectzone.org et de
I'apposer sur sa page Facebook ou sur son site personnel, blog, etc., afin d’exprimer son

intransigeance en matiére de cyberviolence (MENESR, 2016 : 21).

Par ailleurs, le site labélisé par Respect Zone devra s’engager a respecter la charte de

bonne conduite qui est disponible en plusieurs langues.

4.4.3. Initiatives allemandes

Le Programme Mediehelden a été élaboré en Allemagne dans le but de modifier les
attitudes et les croyances tout en encourageant le développement des compétences
sociales et numériques des éleves (Gottschalk, 2022). Les participants sont formés sur
divers aspects de la cyberintimidation, incluant des définitions variées, des informations
sur les aspects |égaux et juridiques, ainsi que les impacts sur les victimes. De plus, ils
apprennent a cultiver I'empathie les uns envers les autres (Gottschalk, 2022, cit.
Schultze-Krumbholz et al, 2016). Ce modeéle integre également des éléments
d'apprentissage social tels que les jeux de role et I'apprentissage avec des éléments

comportementaux tels que le renforcement positif (Gottschalk, 2022).

5. Des solutions technologiques

Les avancées récentes dans les nouvelles technologies et l'intelligence artificielle (1A)
représentent des perspectives prometteuses pour prévenir la cyberviolence en ligne.
Cependant, ces possibilités semblent applicables principalement dans les espaces

numériques publics, tels que les réseaux sociaux, et non dans des environnements
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comme les messageries instantanées, et ce, en raison de I'application des politiques de

confidentialité des données.

Within the Natural Language Processing (NLP) community,in the past few years there have
been severalefforts made to deal with the problem of online hatespeech detection, leading
to the creation of a numberof datasets for hate speech detection in different
languages,mainly containing messages publicly posted onTwitter (in which the level of
interactivity among usersis very limited) (Poletto et al, 2021) » (Ollagnier and al., 2022 : 2).

5.1. Centre de sécurité Facebook

Pour protéger sa communauté en ligne, Facebook a mis en place plusieurs mesures:
« Contactez et signalez » (fb.me/Reporting) permet de signaler du contenu ou une
personne; choisir son audience permet de choisir les informations partagées et les
personnes qui peuvent voir ces informations (fb.me/AudienceSelector) ; acceptez des
invitations de personnes connues, ayant un vrai profil (fbo.me/FriendRequests) ; retirer
des personnes de sa liste d’ami.e.s sans que la personne n’en soit informée
(fb.me/Unfriending); bloquer une personne, ce qui la retire immédiatement de votre liste
d’ami.e.s, le blocage sera réciproque (fb.me/Blocking) ; signalez un probléme a Facebook

(Meta, s.d.).

Deepfake Detection Challenge

En 2019, Facebook a mis en place le Deepfake Detection Challenge, une initiative visant
le controle de la désinformation par la création d’outils ayant pour fonction de détecter

des « contenus médiatiques manipulés » (Naffi et a/, 2021 : 9). Des chercheurs proposent

d’avoir recours a « la technologie de la chaine de blocs (blockchain) pour déterminer la

source d’origine et I'historique du contenu numérique » (Naffi et al, 2021 : 9). Toutefois,
ces « solutions technologiques de détection des deepfakes » (Naffi et al, 2021 : 9) ne

peuvent pas empécher la circulation et le partage des deepfakes.




5.2. Application BullStop

L'application anti-cyberintimidation BullStop (BullStop, s.d.) sert a protéger les
internautes des cyberintimidateurs et des trolls afin d’assurer un Internet sécuritaire
(safer Internet). Ce sont des informaticiens de I'Université Aston de Birmingham qui ont
mis en place cet algorithme d’intelligence artificielle (IA) pour lutter contre I'intimidation
en ligne (Aston University, 2020). Congue avec la collaboration de jeunes, cette
application peut également servir aux adultes qui utilisent des médias sociaux, tels que

Twitter, qui peuvent étre propices aux attaques et aux abus (Aston University, 2020).

Bullstop permet de surveiller les profils de médias sociaux des utilisateurs et de
rechercher les messages offensants ou désobligeants pour s’assurer que les utilisateurs

ne les regoivent pas (Aston University, 2020).

Cela est possible grace a un algorithme d'intelligence artificielle (I1A) congu pour

comprendre et décoder des messages écrits malveillants.

L'algorithme « analyse les messages et signale le contenu offensant comme les cas de
cyberintimidation, le langage abusif, insultant ou menacant, la pornographie et le spam »
(Aston University, 2020). Testée sur plus de 60 000 tweets, cette application de détection
de la cyberintimidation vise a identifier non seulement le langage abusif et offensant,
mais aussi des formes plus subtiles d’'intimidation telles que le sarcasme et I'exclusion,
qui sont des méthodes rendant plus difficile la détection par des mots-clés (Aston

University, 2020).

Les messages offensants peuvent étre effacés instantanément avant que l'utilisateur ne
les voie, mais une copie sera néanmoins conservée si |'utilisateur souhaite les consulter.
Bullstop offre ainsi une flexibilité a l'utilisateur, lui permettant de définir le type de

messages a supprimer (Aston University, 2020).




5.3. ReThink Summit School Program

Le ReThink Summit School Program (RSSP), qu'on appellera ReThink pour le reste du
texte (signifie « repenser »), est une technologie visant a éliminer le contenu haineux en

ligne ainsi que contrer la cyberintimidation (Rethink, s.d.).

ReThink possede une approche non intrusive qui permet de détecter et d’arréter la
cyberintimidation avant méme que le geste illicite ne soit commis. La technologie
fonctionne sur toutes les plateformes telles que Twitter et Instagram, et permet de
détecter les messages offensants et donne aux utilisateurs une seconde chance de les
reconsidérer. En effet, parfois dans le feu de I'action et sous I'effet d’émotions fortes, les
adolescents et les préadolescents veulent publier du contenu offensant, ReThink détecte
ce contenu avant méme qu’il ne soit publié et offre aux jeunes un moment pour repenser
les mots qu’ils souhaitent vraiment publier. Avec son approche directe, ReThink cherche
a responsabiliser de maniere proactive les cyberintimidateurs. Les statistiques
démontrent que 93 % du temps, les adolescents décident de ne pas publier de contenu

offensant sur les réseaux sociaux apres avoir « repensé » (Rethink, s.d).

Le ReThink Summit School Program (RSSP) est un programme académique destiné aux
écoles ayant un intérét qui rejoint particulierement la mission de ReThink, soit de
s'impliquer dans un mouvement pour vaincre la haine en ligne. En joignant le programme
ReThink Summit School, les établissements scolaires ont un acces a des ressources et a
des méthodes qui peuvent aider a mettre fin a la négativité ainsi qu’a promouvoir la
positivité dans la communauté scolaire, a mettre terme a la cyberintimidation et a

encourager I'adoption d’un climat positif au sein de I'environnement scolaire.

Le programme ReThink Summit School a été développé pour mobiliser les enseignants,
les conseillers d’orientation, les parents et les éleves, créant ainsi un réseau international
d’écoles engagées dans I’élimination de la haine en ligne et I'autonomisation des jeunes
d’aujourd’hui. Ce programme éducatif est adapté aux différents niveaux d’'age et fournit
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une plateforme de discussion portant sur des aspects numériques pertinents présentés
aux éleves en classe. En fin de compte, le programme aide a éduquer les éléves sur le
pouvoir de leurs actions en ligne et les encourage a adopter un comportement

numeérique responsable.

Les écoles qui désirent participer au RSSP recevront : 1) un programme d’études ReThink
organisé et spécifique pour chaque niveau académique, qui aide a faciliter la discussion
dirigée par les éducateurs sur la cyberintimidation dans les salles de classe et qui
permettra aux éleves d’étre des citoyens numériques responsables ; 2) des instructions
détaillées sur le téléchargement de I'application ReThink sur les appareils scolaires ; 3)
des ressources pour la création d’'un module ReThink - un groupe parascolaire pour les
jeunes de I'école qui veulent diriger un mouvement ReThink local ; 4) un ensemble de
marchandises qui comprend des t-shirts ReThink, des bracelets et d’autres articles
attractifs ; et 5) des billets d’entrée gratuits (uniquement) au sommet ReThink d’une
journée, une célébration stimulante et inspirante du travail de I'école pour mettre fin a la
haine en ligne (Rethink, s.d.). Mettant en vedette des leaders mondiaux, des

conférenciers et la fondatrice Trisha Prabhu, c’est un événement phare.

Afin de soumettre une demande pour faire partie des écoles bénéficiant du programme
ReThink, il faut que I'établissement soit une institution desservant au moins 100
étudiants agés de 5 a 18 ans, de niveau d’enseignement primaire et secondaire. Les

Universités ou les Centres de formations techniques ne font pas partie de la

communauté visée par le programme Rethink. Pour étre éligible a un tel programme, il

est aussi important d’avoir un enseignement ou un membre de la direction ou de
I'administration de cet établissement désigné pour suivre le contact avec I'’équipe de
ReThink. L'établissement doit appliquer via un formulaire sur le site Internet de ReThink,

et les places pour rejoindre ce programme sont limitées.




6. Autres initiatives

Certaines initiatives que nous n’avons pas classées dans les sections précédentes se
retrouvent dans cette partie. Nous avons donc retenu des initiatives d’'un co6té en lien

avec le cybersexisme et de I'autre, la désinformation.

6.1. #StopCybersexisme

Le Centre Hubertine Auclert en France, Centre pour I'’égalité des femmes et des hommes,
a lancé, en mai 2015, une campagne de sensibilisation intitulée « Stop cybersexisme »,
visant a sensibiliser au caractere sexiste des cyberviolences. Cette initiative a introduit le
néologisme « cybersexisme », qui a depuis été largement repris dans les médias et les

institutions (Couchot-Shiex et al,, 2016 : 7 ; Centre Hubertine Auclert, s.d.).

La campagne se distingue par l'utilisation d’'un hashtag #STOPCYBERSEXISME, et un Kit
comprenant les « 5 bons réflexes » a été élaboré spécifiquement pour un public cible, a
savoir les adolescent.es, étudiant.es, professionnel.les de I’éducation, et professionnel.les
de la santé (Centre Hubertine Auclert, s.d., Kit de campagne ; Centre Hubertine Auclert,

2016 ; Annexe 4).

La campagne offre des exemples concrets de cybersexisme, notamment des messages a
caractere sexuel susceptibles de mettre mal a I'aise les personnes visées. Elle souligne
également des comportements tels que le partage et des menaces de diffusion non
consensuels de photos ou de vidéos intimes. De plus, la campagne dénonce les pratiques
consistant a prendre des photos a I'insu d’'une personne et a les partager en ajoutant des
commentaires insultants ou dégradants. Ces exemples mettent en lumiére la diversité

des formes de cybersexisme abordées par cette campagne (Annexe 4).




La prévention du sexting

Dans le cadre de la sensibilisation et de la prévention de la pratique du sexting, les
travaux de Patchin et Hinduja (2010) mettent en lumiére une approche éducative axée

sur I'autonomie et la sécurité. Voici quelques points saillants de leurs recommandations :

Approche éducative positive : lls préconisent un modele éducatif constructif, allant au-dela
de I'abstinence et de la peur.

Intégration du sexting dans I'éducation sexuelle : Ils suggerent de considérer le sexting
comme une composante essentielle de I'éducation sexuelle.

Conscience des conséquences : lIs mettent en avant I'importance de sensibiliser les jeunes
aux possibles répercussions du sexting.

Outillage des jeunes : IIs reconnaissent la nécessité de fournir aux jeunes les compétences
nécessaires pour faire face aux défis liés a la pratique du sexting et en diminuer les risques
et conséquences.

Sensibilisation au consentement : Ils soulignent I'importance de promouvoir une
compréhension approfondie du consentement, en mettant en avant des themes essentiels
tels que le consentement préalable avant I'envoi de photos intimes et avant la diffusion de
ces images a des tiers (Patchin et Hinduja, 2010).

A la lumiére de ces considérations, deux approches sont proposées pour prévenir le

phénomeéne du sexting (Barrense-Dias et al., 2022) :

e L'approche par I'abstinence de sexting

Elle préconise de dire aux jeunes de s’abstenir totalement de pratiquer le sexting. Cette
approche est déployée lorsqu’on définit la pratique du sexting «comme un
comportement négatif et déviant » (Barrense-Dias et al, 2022: 8). En enseignant aux
jeunes de s'abstenir de partager des contenus compromettants, tels que des photos
intimes, nudes, textes ou vidéos d’'une personne non consentante, ils sont sensibilisés
aux conséquences négatives de cette pratique. Cependant, ces campagnes d’intervention
ont été critiquées pour leur propension a stigmatiser les victimes de I'intimidation ou de
harcelement, en particulier les filles. Les auteurs pensent que ces campagnes «
nourrissaient les stéréotypes et ouvraient la porte a des jugements » (Barrense-Dias et

al., 2022 :8).




e L’approche par la pratique responsable du sexting (Safer sexting)

Elle vise a adopter une perspective plus positive en considérant le sexting « comme une
activité sexuelle normale dont I'issue n’est pas toujours négative » (Barrense-Dias et al.,
2022: 8). Cette approche met I'accent sur I'éducation des jeunes a une utilisation
prudente et respectueuse du sexting, contribuant ainsi a changer la perception de

cette pratique.

6.2. World Wide Web Foundation

La Fondation World Wide Web a adopté une approche exemplaire dans la lutte contre la
violence sexiste en ligne en langant un laboratoire de cocréation. Cette initiative met en
avant [limportance d'intervenir a plusieurs niveaux et de promouvoir une
responsabilisation collective, établissant ainsi un modele a suivre dans la recherche de
solutions contre la cyberintimidation et la cyberviolence, particulierement préoccupantes
pour les jeunes. Par le biais de linitiative « Building Blocks for Online Gender-Based
Violence (OGBV) », la Fondation a développé des solutions technologiques
collaboratives, soulignant son engagement collectif pour contrer la violence sexiste en

ligne (Web Foundation, 2022a).

A la suite de ces efforts, des réseaux sociaux tels que Facebook (Meta), TikTok, Twitter, et

Google ont pris des engagements similaires lors du Forum sur I'égalité des générations

des Nations Unies a Paris (2021) (Web Foundation, 2021).

Les consultations subséquentes ont identifié six éléments importants (Web Foundation,
2022b ; Tableau 1) nécessaires pour proposer des solutions durables en vue de prévenir

les violences sexistes et sexuelles en ligne (Web Foundation, 2022b).

Cette approche globale et collaborative souligne I'efficacité d’une réponse concertée

pour aborder ces problématiques complexes et protéger les jeunes des risques en ligne.
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Tableau 1. Eléments constitutifs pour I'obligation de rendre compte des violences sexistes en ligne

Building Blocks for OGBV Accountability

Regulation and
Enforcement
Mechanisms

Public Awareness Influencing
and Scrutiny Business Models

Nous exposons ci-dessous la description des six éléments fondamentaux (cf. Tableau 1).

1) Mécanismes de réglementation et d’application

Ces mécanismes sont mis en place par des organismes de réglementation qui ont le

pouvoir de contribuer a modifier les lois pour y intégrer les valeurs d’équité, de diversité,

et d'inclusion (EDI). Les parties prenantes impliquées sont appelées a sensibiliser les

environnements tels que les intermédiaires d’Internet et les entreprises technologiques,
ou la réglementation de protection des données est limitée ou absente, favorisant ainsi

les violences sexistes en ligne (Web Foundation, 2022b).

2) Sensibilisation du public et contréle

Il est essentiel de diffuser des informations sur toute forme de cyberviolence par le biais
de médias tels que la radio, les journaux, les magazines, contribuant ainsi a démocratiser

la connaissance sur les violences sexistes en ligne.




L'objectif est de sensibiliser et d’'informer la population, ce qui se traduit finalement par

I'autonomisation d’un plus grand nombre pour lutter contre ces cybermenaces (Web

Foundation, 2022b).

3) Influencer les modeles d’affaires

Il est impératif que les entreprises technologiques adoptent une responsabilité proactive
dans la lutte contre les cyberviolences, en particulier celles liées au genre. Cela implique
un engagement concret a intégrer dans leurs modeles d’affaires, en ajoutant par exemple
des criteres spécifiques visant a contrer ces formes de violences en ligne. En incorporant
ces normes dans leur cadre économique, les entreprises peuvent jouer un role essentiel
dans la promotion d'un environnement en ligne plus sécuritaire et éthique. Cette
approche démontre la nécessité de lier la responsabilité sociale des entreprises a la lutte

contre les cyberviolences basées sur le genre (Web Foundation, 2022b).

4) Forums de collaboration multisectorielle

Linstigation de forums de collaboration multisectorielle se révele essentielle pour
aborder les enjeux sociétaux de maniere novatrice, et ce, en favorisant des partenariats
entre divers secteurs. Cette approche collaborative peut catalyser des changements
significatifs et des améliorations de pratiques. En particulier, ce type de réseaux jouent
un réle essentiel dans la recherche de solutions pour prévenir les violences sexistes en
ligne. La mobilisation de compétences et de perspectives variées au sein de ces forums
renforcerait la capacité collective a élaborer des approches porteuses et holistiques (Web

Foundation, 2022b).

5) Transparence et données

Afin d’assurer la responsabilisation en matiere de violences sexistes et sexuelles, il est
nécessaire d’établir « des normes et des principes partagés de transparence et de

partage des données » (Web foundation, 2022b, Libre trad.) tant a I'échelle régionale que
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nationale. Cette démarche pourrait donner naissance a une plateforme « commune de
données sur les violences sexuelles » envers les femmes, en renseignant avec précision
des indicateurs et des parametres de mesure. Cette approche vise a instaurer

I'accessibilité d'une base de données transparente, permettant de procéder a des

évaluations objectives de ce phénomene (Web Foundation, 2022b, Libre trad.).

6) Littératie et citoyenneté numériques

L'élément souligne Iimportance de maitriser la littératie et la citoyenneté numériques
afin de lutter contre la cyberviolence sexiste et sexuelle. Selon la sociologue Amina
Yagoubi (2020), l'accés a une éducation au numérique ainsi que le renforcement des
compétences du XXle siecle sont essentiels pour adopter un usage responsable
d’'Internet. Il devient donc impératif de former les utilisateurs afin qu’ils soient capables
de réguler leurs comportements dans le cyberespace. Cette responsabilité incombe aux
gouvernements, aux entreprises technologiques et aux acteurs de I'’écosysteme, qui
doivent investir dans I'’éducation du public en termes de littératie et de citoyenneté
numériques (Web Foundation, 2022b, trad. libre). Cette approche holistique vise a
habiliter les individus a naviguer en toute sécurité dans le monde numérique tout en

contribuant de maniere active a atténuer la cyberviolence.

6.3. Contrer la désinformation

La propagation de la désinformation peut avoir des conséquences préjudiciables,
particulierement chez les jeunes. Dans le domaine de |'éducation, le Centre canadien
d’éducation aux médias et de littératie numérique, connu sous le nom d’HabiloMédias,
répond a la nécessité de contrer la désinformation en ligne, en particulier en sensibilisant
les jeunes aux conséquences néfastes de ce phénomeéne. En effet, ce centre propose des
ressources pédagogiques pour enseigner aux plus jeunes comment vérifier 'authenticité

des informations circulant dans les médias (Naffi et a/.,, 2021).




Ces ressources incluent une variété d'outils tels que des textes, des jeux, des
questionnaires, des ateliers, des plans de legons et des affiches, offrant ainsi une
approche compléte pour renforcer la littératie numérique des jeunes générations (Naffi

et al, 2021 : 5).

D’autres initiatives sont répertoriées pour faire face a ce phénomeéne. Nous avons retenu

quelques exemples (Naffi et a/, 2021 : 10-11).

Journalists for Human Rights

L'Organisme est financé par Patrimoine Canada, il lance un programme de formation de
9 mois « Fighting Disinformation Through Strengthened Media and Citizen Preparedness

in Canada ».

Les décrypteurs

Pour sensibiliser le grand public, Radio-Canada propose une émission« Les
décrypteurs » dans laquelle I'animateur, Alexis De Lancer, grace a un chatbot, apprend
aux participants ce que sont les deepfakes afin de contrer la désinformation.

Agence de Presse Reuters

L'agence de presse Reuters propose une formation en ligne en 16 langues sur «les

contenus médiatiques manipulés » (Naffi et al, 2021 : 11).

Checkology

Le site Internet du News Literacy Project a mis en place une plateforme d’apprentissage
Checkology qui « partage des programmes et des ressources afin d’aider le personnel de
I’éducation a enseigner la littératie médiatique aux éleves et aider les adultes a

déterminer la crédibilité d’une information » (Naffi et al,, 2021 : 11).




InfoZones

Le News Literacy Project propose une formation virtuelle /nfoZones pour aborder la
technique du « zonage de l'information » qui invite le « public a s’'interroger sur I'objectif
principal de l'information, soit divertir, vendre, persuader, provoquer, documenter ou
informer », puis explique comment « zoner l'information » dans chacune « des six
catégories correspondantes : nouvelles, opinion, divertissement, publicité, propagande
ou information brute ». Ce qui permet d’avoir une compréhension d’'une information et
de « ressortir I'objectif principal qui peut étre dissimulé sous diverses apparences » (Naffi

et al, 2021 :11).

Web Civic Online Reasoning

Le Stanford History Education Group diffuse des ressources «avec des groupes

éducateurs et étudiants a travers leur site Web Civic Online Reasoning» (Naffi et al,

2021:11) pour leur apprendre a reconnaitre la véracité des informations recueillies en

ligne.

Navigating Digital Information

La collaboration de CrashCourse, Mediawise et le Stanford History Education Group
débouche a la création de la série Navigating Digital Information. La série a pour mission
de diffuser « des vidéos éducatives pour développer des compétences pratiques dans

I’évaluation des informations en ligne » (Naffi et al,, 2021 : 11).

Moon Disaster

Moon Disaster est un « projet artistique immersif » qui propose aux visiteurs d'« entrer
dans une histoire alternative en leur demandant de réfléchir a la fagon dont les nouvelles
technologies peuvent déformer, réorienter et obscurcir la vérité qui nous entoure »

(Naffi et al, 2021 : 11).




7. Recommandations

D’aprés Begin (2016), les actions destinées a contrer la cyberintimidation peuvent étre
organisées en deux grandes catégories : celles développées par des entités
gouvernementales ou non gouvernementales, et celles mises en place par la société

civile; le grand public ou un citoyen lambda.

Malgré les limitations des recherches sur les interventions scientifiques contre la
cyberintimidation, Zhu et al. (2021) parviennent a identifier des stratégies prometteuses
visant a prévenir la cyberintimidation, protéger les jeunes et réduire les incidents liés a
cette forme de harcelement en ligne. Les auteurs proposent deux

recommandations principales :

Mobilisation  d’efforts collectifs pour assurer un milieu exempt de
cyberintimidation : Ces efforts impliquent des individus, des communautés, des

éducateurs ou parents, des établissements scolaires.

Acces a des apprentissages de gestion des émotions : Ce type de formation doit
étre accessible aux enseignants, conseillers, éducateurs ou parents afin qu'ils
acquierent des compétences dans ce domaine. Cela leur permettrait d'étre
réceptifs aux émotions négatives des jeunes afin de les accompagner dans la

gestion et l'autorégulation émotionnelles, et prévenir des problemes sociaux ou

psychologiques (Zhu et al,, 2021).




En complément des nombreuses recommandations présentées dans ce rapport, nous

choisissons de conclure cette section avec quelques recommandations clés.

e Recommandation #1 : Développer de bons réflexes

En cas de cyberintimidation, le Service de police de la ville de Montréal (SPVM)

recommande aux internautes d’adopter des réflexes prudents. Autrement dit, si une
situation devient problématique avec un quelconque auteur « exercant une
cyberintimidation » (SPVM, s.d.), I'internaute devrait
quitter « lI'environnement en ligne », c’est par exemple le cas s'il regoit «un courriel
menagant;

ne pas divulguer ses « renseignements personnels », par exemple : son numéro de
téléphone, son nom et prénom, son adresse de domicile, ses mots de passe, son age,
etc.;

« éviter d’échanger avec I'intimidateur »;
s'abstenir de répondre « aux messages intimidants »;

informer rapidement de la situation « le fournisseur de services Internet ou de
téléphonie cellulaire, selon le cas et d’'alerter le service de police local lorsqu’il y a
soupgon d’une infraction criminelle » (SPVM, s.d.)

e Recommandation #2 : Adopter une politique de tolérance Zéro

La Commission de I'’éthique de la science et de la technologie (CEST) a publié un
document faisant état de quatre recommandations visant la lutte contre Ia

cyberintimidation au Québec.

a) [Il est nécessaire] que le ministére de I'Education, du Loisir et du Sport (MELS), de concert
avec les fonds subventionnaires québécois, encourage la recherche sur les causes et les
effets de la cyberintimidation afin de mieux comprendre ce phénomene. [Il importe que ce
ministere], dans la mise en ceuvre de son plan d’action pour contrer la violence a I'école,
mette sur pied des campagnes d’'information et de sensibilisation afin de faire connaitre la
problématique de la cyberintimidation dans la société.




Pour mieux outiller les parents, les enseignants, les acteurs sociaux et communautaires, les
corps policiers a faire face a la cyberintimidation, la CEST recommande que le ministere de
I'Education, du Loisir et du Sport, en collaboration avec le ministére de la Santé et des
Services sociaux (MSSS) et le ministere de la Sécurité publique (MSP), produise un
document informatif pour aider ces personnes a savoir comment agir en cas de
cyberintimidation.

Puisque la cyberintimidation peut avoir des conséquences graves, une politique de
tolérance zéro devrait étre adoptée et le ministere de la Sécurité publique (MSP) devrait
favoriser l'intervention policiére en cas de cyberintimidation.

La CEST-jeunesse recommande également que les enseignants, et les intervenants
scolaires et pédagogiques discutent avec les jeunes de la problématique de Ia
cyberintimidation pendant leurs cours d’Ethique et culture religieuse, au primaire et au
secondaire, et au cours d’Ethique et politique, au collégial.

Recommandation #3 : Proposez des scénarios pédagogiques

Proposer des scénarios d’accroche stimulants destinés aux éleves afin de favoriser une
expression libre, est une approche recommandée (Couchot-Schiex et al, 2016). Un
exemple concret de scénario d’accroche est présenté dans I'étude de Couchot-Schiex et
al. (2016 : 22). Un libellé de scénario d’accroche pertinent pourrait étre le suivant

(Couchot-Schiex et al.,, 2016 : 22) :

« Manon® fait une photo d’elle, elle veut se mettre en valeur. Elle envoie sa photo a des

ami-e-s en toute confiance. La photo est récupérée et diffusée sur les téléphones portables
et les réseaux sociaux. Beaucoup de personnes commentent la photo... Elle a peur qu’on se
mogque d’elle a I'école ».

e Recommandation #4 : Renforcer la compétence numérique

Pour finir, afin de faciliter la mise en ceuvre du Plan d’action numérique en éducation et

en enseignement supérieur (PAN) du Québec, il est important de se référer au Cadre de

référence de la compétence numérique établi par le Ministére de I'Education et de

I'Enseignement supérieur (MEES, 2018, 2019).

? Le prénom féminin peut étre remplacé par un prénom masculin.




Ce cadre définit la compétence numérique comme « un ensemble d’aptitudes relatives a
une utilisation confiante, critique et créative du numérique pour atteindre des objectifs
liés a l'apprentissage, au travail, aux loisirs, a l'inclusion dans la société ou a la
participation a celle-ci » (MEES, 2029 : 7). Parmi les 12 dimensions de la compétence

numérique, deux sont particulierement pertinentes pour aborder les préoccupations

liées a la lutte contre I'hostilité en ligne : 1) agir en citoyen éthique a I'ere du numérique

(1ere dimension) et 2) développer sa pensée critique envers le numérique (11léme

dimension).

Nous nous référons au tableau suivant incluant ces deux dimensions extrait du rapport
« L'hostilité envers les femmes » publié par le Conseil du statut de la femme pour une
présentation plus détaillée (CSF, 2022 : 66). Il met en lumiere des exemples de themes
importants pouvant étre abordés en classe en lien avec le Cadre de référence de la

compétence numérique.

Tableau 2. Dimension de la compétence numérique pour lutter contre I'hostilité en ligne

Dimensions Exemples de thémes pouvant étre abordés en classe

» Cyberintimidation
Agir en citoyen éthique : : g i §i5i
i ot * Violences & caractére sexuel « liées au numérique »
a I'ére du numeérique g

* Inclusion sociale « par le numérique »

» Fausses nouvelles
* Influenceurs des réseaux sociaux

* Trolls
Développer sa pensée critique

ol « Algorithmes
envers le numérique 9

» Social bots (comptes de réseaux sociaux automatisés)
» Géants du Web
» Publicités ciblées

Source : MEES, 2019, p. 9 et 30.




CONCLUSION

L'essor des médias sociaux et la révolution numérique redéfinissent profondément les
pratiques politiques, transformant a la fois I'accés a l'information et les modes de
participation citoyenne. Acteurs majeurs de cette transformation, les jeunes adoptent
massivement ces plateformes pour débattre et défendre leurs causes, jouant un réle
déterminant dans des mouvements tels que Black Lives Matter, March for Our Lives ou

DREAMer (Garcia et al., 2021).

Les réseaux sociaux bouleversent les mécanismes traditionnels de diffusion de
I'information en supprimant les filtres auparavant imposés par les médias classiques.
Cette accessibilité permet une circulation rapide et globale des discours politiques,
modifiant non seulement leur portée mais aussi leur nature. Ces outils numériques
offrent aux jeunes de nouvelles opportunités pour amplifier leurs revendications et
mobiliser des communautés, participant ainsi a une redéfinition des normes sociales et

politiques (Garcia et al., 2021).

Cependant, cette transition vers une politique numérique n’est pas sans défis. La
prolifération de fausses nouvelles et d'informations non vérifiées favorise Ia
désinformation et la manipulation, fragilisant I'intégrité des débats politiques et sociaux.

Ce phénomeéne souligne l'urgence de développer des mécanismes pour préserver la

qualité et la fiabilité de I'information diffusée sur ces plateformes (Garcia et al., 2021).




La culture numérique et les outils qui lui sont associés transforment en profondeur la
relation des individus a I'apprentissage, la communication et le raisonnement. Il y a plus
de dix ans, Henry Jenkins (2006) décrivait cette évolution comme I'’émergence d’une

culture participative, ol les gens ne se contentent plus de consommer des médias, mais

les produisent, les modifient et les développent également (Garcia et al., 2021).

Dans ce contexte, 'engagement politique en ligne se distingue par une répartition plus
équitable entre les races et les classes sociales par rapport a d’autres formes de
participation politique, comme I'exemple du vote. Les jeunes, notamment ceux issus de la
diversité, se distinguent par leur capacité a faire preuve de créativité et de résilience face
aux défis qu'ils rencontrent. Cet engagement a nourri certains des mouvements sociaux
les plus influents de notre époque, abordant des problématiques cruciales essentielles
telles que le racisme, le sexisme, les droits des citoyens et les questions
environnementales. Si cet engagement en ligne est encadré de maniere éthique, il
pourrait participer a enrichir les pratiques politiques et favoriser une participation plus

équitable (Garcia et al,, 2021).

Cependant, cette participation accrue expose également les jeunes a des risques de
cyberviolence, incluant la désinformation, la diffamation et les attaques en ligne, qui
peuvent avoir des conséquences graves sur leur bien-étre a moyen et long terme. Face a
ces menaces, I'éducation a [linformation devient nécessaire. Lacquisition de
compétences telles que la recherche, I'évaluation critique et la sélection des informations
en ligne est désormais indispensable. Ces compétences permettent non seulement de
discerner la crédibilité des sources et de comprendre les motivations derriere les
contenus partagés, mais aussi de sensibiliser les jeunes aux dangers de la

cyberintimidation et de renforcer leur résilience face a la désinformation.




Dans ce contexte, la citoyenneté numérique émerge comme un concept central. Elle
englobe la responsabilité, le respect et la participation éthique en ligne. En promouvant
une compréhension approfondie des enjeux numériques, il devient possible de préparer
les individus a naviguer dans I'espace numérique de maniére éthique et responsable. La

promotion de la citoyenneté numérique représente ainsi un levier essentiel pour lutter

contre la cyberviolence, encourager des comportements respectueux et collaboratifs en

ligne, et garantir un environnement numérique plus sain et équitable.
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ANNEXES

Annexe 1. La cyberintimidation chez les jeunes au Canada

LA CYBERINTIMIDATION
CHEZ LES JEUNES au canada

En2019, 1 jeune sur 4 (25 %) dgé de 12 a 17 ans a déclaré
avoir subi de la cyberintimidation au cours de I'année précédente.
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Annexe 2. Les situations de cyberviolence

Les questions et exemples ci-dessous sont extraits de Hango (2016), elles permettent
d’identifier des situations de cyberviolences.

Questions pour identifier des situations de cyberviolence

Exemples de questions pour détecter si une personne est victime de cyberintimidation

Variable 1

« Cyberintimidation : Avez-vous recu des courriels ou des messages instantanés
menagants ou agressifs dont vous étiez le seul destinataire ? » (Hango, 2016 :12)

Variable 2

« Cyberintimidation : Avez-vous été la cible de commentaires menagants ou
agressifs diffusés dans des courriels ou des messages instantanés de groupe ou
publiés sur des sites Internet ? » (Hango, 2016 :12)

Variable 3

« Cyberintimidation : Une personne a-t-elle déja envoyé ou publié des photos qui
vous ont embarrassé ou que vous avez ressenties comme une menace ? » (Hango,
2016:12)

Variable 4

« Cyberintimidation : Une personne a-t-elle déja utilisé votre identité pour envoyer
ou publier des renseignements embarrassants ou menagants? » (Hango, 2016 :12)

Variable 5

« Cyberintimidation : Avez-vous déja été la cible de tout autre type de
cyberharcelement ou cyberintimidation (c’est-a-dire l'utilisation d’Internet pour
embarrasser, intimider ou menacer une personne) n‘ayant pas été mentionné ? »
(Hango, 2016 :12)

Autres questions renseignant une situation de cyberintimidation

As-tu déja subi de la cyberintimidation et a quelle fréquence ?

- Quelqu’un a affiché de I'information blessante a ton sujet sur Internet

- Quelgu’un t'a menacé ou insulté par courriel, par messagerie instantanée, par
message texte ou dans un jeu en ligne

- Quelgu’un t'a par expres exclu d’'une communauté en ligne

- Quelgu’un a-t-il utiliser de maniere abusive de photos, de vidéos ou d’autre
contenu personnel (Hango, 2023 : 18)




Questions pour détecter si une personne est victime de cyberharcélement

Variable 6 « Harcelement (communication) : Une personne vous a-t-elle déja envoyé des
messages non souhaités par courriels, messages texte, Facebook ou tout autre
réseau social ? » (Hango, 2016 :13)

Variable 7 « Harcelement (menace) : Une personne a-t-elle déja publié des informations ou
photos inappropriées, indésirables ou personnelles sur vous sur un site de réseau
social ? » (Hango, 2016 :13)

Autres questions renseignant une situation de cyberharcéelement

As-tu subi de la discrimination, du harcélement, de lintimidation sur Internet ? Sous quelle
forme ? (Hango, 2023 : 18)

Questions renseignant une mauvaise expérience sur Internet

As-tu vécu de mauvaises expériences sur Internet ? Sur quelle plateforme ? Avec quelle intensité
(durée, fréquence) ? (Hango, 2023 : 18)

- Tu as recu des courriels ou des messages instantanés au contenu menagant ou
agressif dont tu étais le ou la seul.e destinataire

- Tu as été la cible de commentaires au contenu menagant ou agressif envoyés
dans des courriels de groupe, par messages textes de groupe ou de publications
dans les médias sociaux ou tout autre site Internet

- Quelqu’un a envoyé ou affiché des photos qui t'ont embarrassé ou qui t'ont fait
sentir menacé(e)

- Quelqu'un a publié ou distribué, ou menacé de publier ou de distribuer, des
vidéos ou des images intimes ou sexuellement explicites de toi, sans ton
consentement

- Quelgu’un t'a pressé d’envoyer, de partager ou de publier des images ou des
messages sexuellement suggestifs ou explicites

- Quelqu’un t'a envoyé des images ou des messages sexuellement suggestifs ou
explicites, alors que tu ne voulais pas les recevoir

- Quelgu’'un a utilisé ton identité pour envoyer ou afficher des renseignements
génants ou menacants te concernant

- Tout autre type de mauvaises expériences




Annexe 3. Plan de lutte contre I'intimidation et la violence

Ce Plan permet a tous les établissements de contrer toutes formes de violence et
intimidation. La cyberviolence et autres formes de cyberviolence sont prises en compte
par les établissements (CSS, s.d).

FICHE THEMATIQUE

Volet 3 de la formation obligatoire a I'intention
des membres des conseils d'établissement

Dans les écoles comme dans les centres d'éducation des adultes et de formation professionnelle,
le conseil d’établissement (conseil) doit adopter un plan de lutte contre I'intimidation et

la violence ou son actualisation proposés par la direction de I'établissement. Cette proposition
aura éte prealablement élaborée avec la participation des membres du personnel.?

Le conseil doit également veiller a ce qu'un document expliquant ce plan soit redigé de maniére
claire et accessible et soit distribué aux parents d’éléves ainsi qu'aux €leves des centres ou a leurs
parents dans le cas d'éleves mineurs.

Enfin, le consell procéde annuellement a |'évaluation des résultats de I'établissement au regard
de la lutte contre I'intimidation et la violence et un document faisant état de cette évaluation
est distribué aux parents, aux membres du personnel de Fétablissement et au protecteur de I'éléve
du centre de services scolaire.

Comme membres, vous étes donc appelés a vous prononcer sur le contenu de ce plan et sur
les mesures prévues, de méme gue sur les résultats obtenus chague année.

Quel est I'objectif d’un plan de lutte ? Contribuez comme membre
Ceplana princ_ip_a‘igmer_'lt pour obj_et de pr_évenir ) C:U COnSO” a Ia qua”tﬁ‘ du |ﬂ“ieu
tr_lmute.f?rme 'dint|m|dat|on et de violence a l'androit de Vie des efl-eves pour q U' | |S
d'un éleve, d'un enseignant et de tout autre membre y _ :
du personnel du personnel de I'établissement, puissent continuer d'apprendre
et d'intervenir sur celle-ci. . s i .

dans un climat scolaire sain,

securitaire et bienvelllant

Le plan de lutte, le projet éducatif et le code de vie de I'établissernent (régles da condulte et mesures de sécurits ou régles de fonctionnerment
pour las centres) sont généralament reliés pour plus de cohérance.

2 Larticle 2100 d# Iz LIP précise que le centre de services scolare veille a ce que chacun de ses etablissernents offre un milieu d'apprentissage
sain et securitaire de maniere 3 ce gue toul éléve qui le fréquente puisse v développer son plein potentisl, a Mabri da toute forme d'intimidation
ou de viclence. Le centre de cervices scolaire soutient les directions d'établissament a cet effet.

Votre e ont Québec &8




Que contient ce plan?

Ce plan doit notamment prévair:

» une analyse de la situation de I'école ou du centre
au regard des actes d'intimidation et de violence;

des mesures de prevention visant a contrer toute
forme d'intimidation ou de violence;

des mesures visant a faveriser |a collaboration
des parents, ainsi que des parents des éléves
minaurs et des gleves dans le cas des centres;

des modalités pour effectuer un signalement cu
pour formuler une plainte ainsi que des mesuras
visant & assurer la confidentialité

des actions qui doivent étre prises lorsgu'un acte
dintimidation ou de violence est constaté;

des mesures de soutien cu d'encadrement offertes
a un éléve victime, 4 un témoin ou a l'auteur
d'un tel acte;

des sanctions disciplinaires applicables selon

la gravité ou le caractdre répétitif de ces actes
et du suivi qui doit &tre donnég a tout signalement
et & toute plainte.

Que se passe-t-il lors de I'adoption?

Avant méme de délibérer au consell pour adopter

le plan de lutte, vous davriez déja avoir une idée
des forces et défis de I'établissement (ex.: enjeux
particuliers dans la cour d'école et les vestiaires),

ce gue deit contenir un plan de lutte et le format
utilise par I'établissement (ex.: des maodeéles récents
ou un exemple de 'annés dernigre).

Lars de la séance de votre conseil, I| est possible
d'apporter, au besoin, des précisicns ou des
bonifications au plan, cu de retirer des &léments,
toujours dans l'intérét des éléves et en fonction
des constats issus du portrait de situation raalisé
par l'éguipe-école ou 'éguipe-centre.

Qui en assure la coordination ?

La direction assiste le conseil en coordonnant,

aver le personnel de 'écols, ['8labaration, la révision
et, le cas echeant, I'actualisation du plan de lutte
contre l'intimidation et |z violence.

Comment le plan peut-il &tre diffusé,
de méme que ses résultats ?

Une fais le plan adopts, & conseil s'assure qu’un
document clair et accessible est distribué aux
parents d'éléves, aux éldéves dans le cas des centres,
ou a leurs parents dans le cas d'éléves mineurs.

En ce qui a trait a I'evaluation des résultats

de I'ttablisserment au regard de la lutte contre
lintimidation et la violence et du document devant
faire etat de cette avaluation aux parents, aux
membras du personnel de 'etablissement et au
protectaur de 'éléve du centre de services scolaire,
cette responsabilite appartient effectivement

au consaill, avec le soutien de la direction.

Cette avaluation et ce document peuvent prendre
differentes formes selon le2s milieux (résultats
mentionnés dans le rapport annuel du censell,

plan et évaluation présentas lars de I'assemblée
generale annuelle, etc.). Les forces et defis de
I'établissement oceuvent v étre mentionnas: meilleur
climat scolaire en général, sentiment de securité
accru 5elon un sondage réalise aupréas des éléves,
preblématiques reégless dans certaines zones,
mesures ayant donne de bons résultats, formations
a planifier pour I'an prochain compte tenu de certains
résultats lies aux habiletés sociales des gléves, etc




Suggestion de questions
pour les membres

Quel est |2 portrait de situation actuelle de notre
établissement au regard des actes d'intimidation
et de violence?

A quel moment cette analyse de situation a-t-elle
eté réalisee la derniérs fois? Qui a &te consulté?
Par guels moyens ?

Quels constats se dégagent?

CQuelles mesuras ou stratégies sont prévues
au plan et pourrions-nous les préciser davantage
au bescin?

Au cours de I'année dernigre, quelles ont été
les principales mesuras de prévention et
d'intervention mises en ceuvre dans notre milisu?

Quels changements sont apportés au plan
de lutte comparativement & 'année demiare?
Qurest-ce gui justifie ces changements?

Quelles informations permettront aux parents,
et aux éléves dans le cas des centres, de bien
comprendre le plan de lutte et quels moyens de
diffusion doit-on privilégier pour les rejoindra?

@ Mise en garde

La présentea fiche constitue un outil do vulgarisation juridigue.
Elle ne remplace aucunemeant les textes de loi en vigueur,
lesquels prévalent. Les lectaurs dowvent se référar directernent
gux lois et réglements sous la responsabilité du ministra

de I'Education, notamment la Lo sur finstruction publique,
afin de connaitre toutes les dispositions applicables au
consell d'établissement, plusizurs d'entre elles n'étant pas
presentées dans ce document.

PRINCIPAUX ARTICLES DE LOI

3 Articles 75.1a 75.3, 77, 831 61.'_96’.'[3‘-160-[!
Loi sur Finstruction publique (LIP) (école);
3 Articles 110.4 et 11013 de la LIP (centre
d'éducation des adultes et centre
de formation professionnelle) (centre)

Education

Québec

Connaitre les définitions de ce que
sont globalement I'intimidation et
la violence (voir I'article 13 de la LIP).

Sonder les personnes que vous
représentez et proposer des idées
inspirées des commentaires obtenus
pour bonifier le plan de lutte.

Engager une discussion pour mieux
connaitre |es différents aspects qui
favorisent un climat scolaire sain,
sécuritaire et bienveillant et ainsi
dégager une vision commune

et partagée au sein du consell,

et liee a celle que préconise
I'equipe-école ou I'équipe-centre.

Ajouter un point statutaire a I'ordre
du jour des séances du conseil
concernant le plan de lutte
(information, suivi ou résultats

sur un sujet en particulier).

Réserver une section sur le site
Web de I'établissement pour les
informations que le conseil doit
diffuser dans le cadre de son mandat
(dépliant résumant le plan de |utte,
résultats obtenus au terme d'une
année, etc.).




Annexe 4. Stopcybersexisme

5 bons réflexes

pour combattre le
CYBERSEXISME

JE PROTEGE

mes données
personnelles sur
les réseaux sociaux
en configurant

les paramatres de
confidentialité de
mes mots de passe

RENDEZ-VOUS SUR :

www.stop-cybersexisme.com

l POUR EN SAVOIR PLUS SUR LE CYBERSEXISME,

ceakre
hubertine
anelert
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